GESTION DE EVIDENCIA DIGITAL EN CCTV

Cémo transformar una grabacion en una evidencia valida
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INSTRUCTOR

Carlos Ramirez Rodriguez, CPP

Consultor internacional en seguridad convergente, ciberseguridad y gestidn
de riesgos, con amplia experiencia liderando proyectos de proteccion de
infraestructuras criticas en sectores como energia, mineria 'y
telecomunicaciones.

Es miembro activo de ASIS International e IFPO, y ha sido expositor en
congresos internacionales sobre proteccidon de activos, ciberdefensay cultura
de seguridad.

Fundador de Smart Spartans, empresa dedicada al cumplimiento normativo y
la integracion de seguridad fisica y cibernética, y creador de la plataforma
SECURIX, una solucién tecnoldgica para la gestion de incidentes y riesgos
convergentes.

Autor del libro “Defensa Total: Ciberseguridad y Seguridad Fisica en la
Proteccion de Infraestructuras Criticas”, reconocido por su enfoque innovador
en la formacion de profesionales de seguridad moderna.

Su mision es elevar el nivel profesional del sector de |la proteccidn, inspirando .
a los futuros Oficiales Certificados CPO a comprender que la verdadera . o
prevencion se logra con conocimiento, ética y liderazgo. ° o
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Gestion de Evidencia Digital en CCTV

|

1'|i| Ht] iv.i.li:lis‘_‘l‘\\\‘\\ 1k

L R

O Seleccidon correcta de evidencia
0 Integridad y validacion

0 Buenas practicas operativas

“No todo lo que se graba sirve como

evidencia... pero todo lo que haces puede

validarla o destruirla.”
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Cuando una Evidencia “No sirve”...

: sy i 0 Evento detectado por CCTV
ERROR CRITICO: VALIDACION FALLIDA — A Video exportado por operador
S i ug{w_ - | 0 Evidencia presentada... y rechazada
HEO CORRUPTO SINDATOS = - e |
: vo BTl & No incluia contexto completo
& No se pudo validar integridad
& Formato no compatible

“El evento fue real... pero la evidencia no
fue valida.”
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¢Qué es Evidencia Digital?

éQué entendemos por evidencia digital en
CCTV?
0 Imagenes o videos captados por

M 00 4021000145701y g = / sistemas de vigilancia

CAMEAD G111 it sy T , 0 Registros asociados (fecha, hora,

gty . T camara, logs)
noes iy ' 0 Informacion que permite reconstruir un
hecho
Debe cumplir 3 condiciones:
v Ser auténtica
v Ser integra
v Ser trazable

o

“No es solo un video... es una prueba que
debe resistir preguntas.”
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Combinar distintos tipos de
visualizacion:

Plano general - contexto del evento
Plano cerrado - identificacion (rostro,
patente, detalle)

Priorizar:

Claridad de imagen
lluminacion
Angulo sin obstrucciones
Evitar depender de una sola camara
“Una camara muestra el evento... varias
camaras lo prueban.” .
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_ SHA-256

Integridad: demostrar que el archivo no fue alterado

ARCHIVO ORIGINAL
(Seguridad / Proteccion)
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HUELLA DIGITAL
(HASH)

VALOR HASH COINCIDENTE: S

ARCHIVO ALTERADO

T

HUELLA ALTERADA

VALOR HASH NO COINCIDENTE:

A
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La evidencia debe mantenerse
exactamente igual desde su extraccion
Cualquier modificacién (aunque sea
minima) la invalida

No basta con “decir” que es original -
hay que demostrarlo

éComo se asegura?

Hash (huella digital del archivo)
Procedimiento controlado de
extraccion

“Si no puedes demostrar que no fue
modificado... no es evidencia.”
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Entonces... ¢ Qué es un HASH?

Es un codigo unico generado a partir
del archivo

HUELLA DIGITAL Funciona como una huella digital
pr- =4 Siempre sera el mismo... si el archivo
B = no cambia
= 0//7/ A \H Si el archivo se modifica:
“‘ ,/‘ &/ Z, /‘ N 5 )b .
] O\ .Lg,',’f_ NOOOVEN K El hash cambia completamente
@ 6 982!;08‘;%%? HUELLAORIGINAL | HUELLA RECIBIDA | SHA256: 093982165 'R X Ya no coincide con el original
CHECK (veriil HUELLA ORIGINAL | HUELLA RECIBIDA L i IS
N (0x..A1B2C3) (0x...D4ESF6) DN R '
| =T R A SN
1' A< ) / \ ‘\'\,"’,,‘“
92/' /*;‘;J V2 SN
SR “Mismo archivo = mismo hash. Archivo

FALLODEC MPARACIUN - ? Ll

distinto = evidencia comprometida.”

PAQUETE DE DATOS DE ORIGEN PAQUETE DE DATOS MODIF!
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Como generar un HASH paso a paso

> Windows PowerShell

s Se puede hacer directamente en
indows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados. Windows (PowerShe”)

Instale la version mas reciente de PowerShell para obtener nuevas caracte o No FEC]Uiere SOftware especializado
risticas y mejoras. https://aka.ms/PSWindows . . . .
O Permite validar la integridad del

archivo
Paso basico:
0 Abrir PowerShell
0 Ejecutar comando sobre el archivo
0 Obtener cddigo hash (SHA256)

PS C:\WINDOWS\system32>

“No necesitas ser experto... necesitas
hacerlo siempre.”
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Formatos y Compatibilidad

AN

Formatos: cuando el video existe... pero no se puede
usar

l_‘J % L.:. 1 O Muchos sistemas CCTV usan formatos propietarios
-l : %?-‘b‘. O Riesgo: el archivo no se puede reproducir fuera del
A\ Y. . , : sistema
et e — ' " & 0O Problemas frecuentes:
ERROR DE REPRODUCCION CRITICA: X E « x No al?re en otros computa.dores
A DRATO L0 At e = 3¢ Requiere software especifico
' ¥ Dificulta uso en investigaciones o juicios

X

Clic para vet detalles

Buenas practicas:

| 0 Vv Exportar en formato estandar (ej: .mp4) o o
' 0 Vv Incluir reproductor si aplica °

{ 0O V Verificar reproduccidn antes de entregar
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MUCHAS
GRACIAS!!

CARLOS RAMIREZ, CPP
+56950923135
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