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Prélogo

Tras la publicacion del primer modulo, 'Introduccion a los Sistemas
Modernos de CCTV, que aborda temas relacionados con la mejora de la
seguridad y la reduccion de costos operativos mediante el uso de equipos
tecnologicos y energeticos eficientes, asi como la promocion de soluciones
escalables que se adapten a futuras necesidades y la modernizacion del
equipamiento para una operacion mas efectiva y segura, este modulo sobre
tecnologias de camaras de CCTV, cubrira desde la evolucion de los primeros
equipos hasta las soluciones mas avanzadas actualmente utilizadas. El
objetivo principal de este segundo documento es permitirlo ser utilizado a
modo de guia de orientacion a profesionales, estudiantes, o a todo
interesado que requiera incursionar en el campo de la tecnologia de
seguridad electronica.

Debido al aumento de la delincuencia global y la obsolescencia de sistemas
de camaras de CCTV (algunos con mas de diez anos), los riesgos y
vulnerabilidades han ampliado las brechas de seguridad, creando nuevas
necesidades urgentes. Sin embargo, en algunos casos, quienes gestionan la
seguridad a menudo se ven influenciados por intereses economicos
externos, lo que lleva tomar decisiones por soluciones sobredimensionadas
que incrementan los costos.

El conocimiento de las diversas alternativas de equipamiento de camaras,
junto con sus caracteristicas tecnicas, utilidades segun su disefio y otros
factores relevantes presentados de forma sencilla, constituye una
herramienta invaluable para que profesionales de distintas areas puedan
interpretar ofertas, generar ideas, evaluar propuestas y desarrollar
soluciones.
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Glosario

CMOS Semiconductor Complementario de Oxido Metélico. Chip de
memoria que almacena la configuracion del Sistema Basico de
Entrada/Salida (BIOS) de una camara

CCD: Charge Couple Device. Dispositivo detector de luz basado en materiales
semiconductores como el silicio

DSP: Elemento encargado del procesamiento de datos en la imagen a tiempo
real

RGB: Sigla del inglés Red, Green, Blue; en espafiol, Rojo, Verde, Azul

SDK: Siglas en ingles de Software Development Kit, correspondiente a un
conjunto de herramientas de desarrolladores para crear un software

Streaming: Cualquier reproduccion de audio, video y otro contenido
multimedia en un dispositivo en tiempo real a través de Internet
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1. OBJETIVO

Este segundo mdédulo tiene como objetivo presentar las diversas tecnologias
de camaras de CCTV, abarcando su evolucion desde las primeras
aplicaciones hasta las soluciones mas avanzadas de la actualidad. Se explora
el desarrollo de estos equipos, resaltando su transformacion de simples
dispositivos de monitoreo a sistemas sofisticados con capacidades de
analitica avanzada.

La informacion contenida en este modulo, expuesta de manera sencilla y
graficada para una adecuada comprension, es emitida para ser utilizada
como guia de orientacion de gerencias, administradores, operadores,
técnicos y en general a todo profesional con responsabilidades en la
direccion y control de los Sistemas Electronicos de Seguridad. En ella se
incorporan criterios clave en la implementacion de camaras de CCTV, para el
disefo moderno de sistemas de videovigilancia, incluyendo la planificacion
de coberturas, el analisis de equipamientos existentes y el uso de
metodologias modernas para comparar disefios existentes con nuevas
implementaciones, facilitando asi la toma de decisiones estratégicas vy
econdmicamente eficientes.
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2. INTRODUCCION A TECNOLOGIA DE CAMARAS
DE CCTV

Es fundamental comprender la evolucién de una de las tecnologias de CCTV
mas relevantes en los ultimos afos, cuya aplicacion se ha convertido en una
solucion clave para enfrentar las actuales contingencias de seguridad.
Actualmente hemos visto el incremento exponencial de la Inteligencia
artificial, la cual se esta integrando a los sistemas de camaras y las
aplicaciones o softwares asociados.
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2.1 Resena historica

A finales del siglo XIX, el estudio de los rayos catddicos en tubos de vacio con
electrodos polarizados (catodo y anodo) permitio avances clave en la
tecnologia de visualizacion. Al calentar el catodo, este emitia electrones que,
al impactar superficies fosforescentes, generaban luz. Este fendmeno fue
investigado por fisicos como Philipp von Lenard, galardonado con el Premio
Nobel. Inicialmente, los rayos catodicos se producian en tubos de Geissler,
pero William Crookes perfeccion¢ el disefio con los tubos de Crookes.

Mas tarde, se comprendid que estos rayos eran electrones con carga
negativa, que se propagaban en linea recta pero podian desviarse con
campos eléctricos 0 magnéticos.

Esta propiedad sento las bases del tubo de rayos
catodicos (CRT), inventado en 1897 por Ferdinand Braun,
y esencial en la evolucion de la television, osciloscopios y
camaras de television.

Karl Ferdinand Braun. Fisico aleman. En 1909 recibio el Premio Nobel
de Fisica por las mejoras técnicas (circuitos resonantes

magnéticamente acoplados) que introdujo en el sistema de

transmision de Marconi para la telegrafia sin hilos
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Tubo de rayos catodicos con deflexion del haz por accion del movimiento de un objeto

El desarrollo del tubo vidicdn, basado en la fotoconductividad de ciertos
materiales, marco un hito en la captacion de imagenes. Con el tiempo, la
transicion del CRT a sensores CCD y CMOS impulso la modernizacion de las
camaras de CCTV, mejorando la calidad de imagen, eficiencia energética e
integracion con sistemas digitales.

Tubo Vidicon de primeras camaras de CCTV. El haz de electrones barre en forma horizontal y

vertical la pantalla del tubo con material sensible a la luz. La reflexion del haz es transformada

en seriales electromagnética analogas.
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2.2 Cdmara de CCTV como Sensor Optico

Un sistema de seguridad electronico esta constituido por sensores que
actuan en forma analoga a sensores del ser humano, actuando ante
diferentes tipos de sefales como calor, radiacion (imagenes y color), sonidos
O presiones. Estas son transmitidas al centro de procesamiento donde la
informacion es analizada, clasificada generando una determinada respuesta.

Una camara de Circuito Cerrado de Television, es también un sensor del
espectro de radiaciones de luz que se reflejan en objetos, las que son
procesadas, transformadas en imagenes y visualizadas a través de una
pantalla de un monitor de la misma forma como el cerebro humano procesa
una informacion.

Analogia entre un lente optico y el procesamiento de imagen de un ser humano
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La tecnologia ofrece en la actualidad una innumerable cantidad de
respuestas. Asi un dispositivo sonoro-luminoso dara un aviso de alerta en
condiciones acusticas desfavorables o una impresora ira registrando datos
para una posterior toma de decisiones. De igual forma una pantalla de un
computador personal ira informando en tiempo real los eventos o
transacciones de acceso de personas a través de una puerta o un monitor de
television registrara las imagenes de situaciones especificas o incidentes.

Todas ellas pueden ser diferentes tipos de respuestas y su seleccion depende
del tipo de informacion y rapidez para ser transmitida y comunicada de la
forma mas adecuada para la labor de prevencion del riesgo.

2.3 Evolucion de Camara Analdgica a Digital

Las primeras camaras de CCTV analogas utilizaban sensor de tubo catddico,
empleado hasta la decada de los afios ochenta. Con el avance tecnologico se
crean nuevos tipos de sensores cada vez mas sensibles y de resoluciones
inigualables. En camaras analdgicas antiguas, el sensor correspondia a un
tubo de cristal Vidicon.

Como se sefald anteriormente, una camara de CCTV en cierta forma es un
sensor que captura radiaciones de la luz tanto en el espectro visible como en
el rango infrarrojo. Sin pretender proporcionar una descripcion técnica
detallada de una camara de CCTV, se expondra en adelante la descripcion
general de los componentes de los equipos.
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Para la conectividad de la camara analdgica directa a un monitor, se utilizaba
un cable coaxial de 75 Ohm de impedancia (resistencia eléctrica), el que, a
pesar de su constitucion con un nucleo de cobre, aislante y malla exterior
para filtrar las sefales electromagnéticas externas, no permite una
transmision mas expedita debido al efecto de induccién de campos
electromagnéticos y corrientes parasitos externos.

il

Reproduccion de imagen mediante sefial analodgica

INEL 7

Transmision de imagen con serial analogica viajando a través de cables coaxiales con nucleo

de cobre. Se produce una pérdida de sefial en la ruta.

Aun persisten protecciones de determinados recintos cubiertos con sistemas
de camaras analodgicas instaladas desde hace mas de dos décadas y que
requieren ser migradas a nuevas tecnologias para mitigar las brechas de
seguridad que generan las instalaciones antiguas.

Estas camaras ya no poseen el nivel adecuado de resoluciéon para identificar
objetos o personas, impidiendo su empleo en evidencias de situaciones de
contingencia.
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2.4 Camaras Digitales

El Protocolo de Control de Transmision (TCP) y el Protocolo de Internet (IP)
fueron los primeros utilizados para establecer enlaces entre computadoras
que utilizan diferentes sistemas operativos.

Esto incluyo a dispositivos de seguridad como controladoras de acceso,
camaras, codificadores y otros equipos que poden correr sobre redes locales
(Local Area Network 6 LAN) y de area extensa (Wide Area Network 6 WAN)
nuevas y existentes para su conexion a Internet, permitiendo el control,
administracion y la transmision remota a cualquier punto.

La constitucion fisica en bloques de una camara digital asi como su
antecesora, la camara analdgica, posterior a la tecnologia a tubos, ambas con
sensor de estado solido, se muestra en el siguiente detalle:

CAMARA ANALOGICA
SENSORVIDICON O NEWICON

||-||\|\|\l||1[Jllin|1l\Im|\|||1|ulm||n|\|\|\|1

3 SALIDA DE SENAL
ANALOGICA

SENSOR DE IMAGEN

— 1
ALIMENTACION

CAMARA ANALOGICA
SENSORCCD O CMOS

m||u||ml\||uthuwwiilan|H

:‘!> SALIDADE SENAL
ANALOGICA

SENSOR DE IMAGEN

| J
ALIMENTACION
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La capacidad de transmisiéon de una seinal digital compuesta por voltajes
definidos o la ausencia de ellos (comunicacidon binaria de unos o ceros)
mejora significatibamente la calidad de imagen en su destino remoto.
Ademas, esta tecnologia permite el reemplazo del cable coaxcial por
alternativas mas economicas como es el UTP.

Las camaras digitales incorporan otros elementos como software para
comprimir sefales de audio y video, transmitir por paquetes de imagenes
con bajo requerimiento de ancho de banda y una alta resolucion.

COMPRESION
AUDIOY VIDEO

PROCESADOR ]

Wl oevaGEN T
Flash ROM
SENSOR DE
IMAGEN

ALIMENTACION

=

:

DRAM

Wireless LAN,
Ethernet
Poe

~

DIAGRAMA EN BLOQUETIPICO
DE CAMARA DE CCTV DIGITAL

> INTI:EARI:.IET

TARJETA ELECTRONICA CON CPU, UNIDAD
DE COMPRESION PARATRANSMISIONDE
DATOS VIA ETHERNET

10111

0 101
Senal digital binaria
de pulsos de voltaje
digitalizados

Camara digital con sensor de imagen de estado solido. Incluye procesamiento de sefial,
memoria flash de aplicacion y Ram para almacenamiento de imagen en la misma camara.
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Los componentes genéricos de una camara de CCTV incluyen los siguientes
elementos

a. Lente: Captura la imagen y define el campo de vision y la calidad del
enfoque.

b. Sensor de imagen: Convierte la luz en sefales eléctricas; puede ser CCD o
CMOS.

c. Procesador de imagen: Mejora y digitaliza la sefial para su transmisién o
almacenamiento.

d. lluminacién infrarroja (IR): Permite la vision nocturna en condiciones de
baja luz.

e. Carcasa: Protege los componentes internos; puede ser resistente a la
intemperie (IP) o al vandalismo (IK).

f. Conectividad: Puede ser cableada (RJ45, BNC) o inalambrica (WiFi) para
transmision de video.

g. Alimentacion: A traves de corriente continua (DC), alterna (AC) o PoE
(Power over Ethernet).

h. Almacenamiento: Interno (microSD) o externo mediante grabadores
(NVR/DVR). Protocolos de comunicacion: Soporta estandares como ONVIF
para integracion con otros sistemas.

Page 15
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La funcion del lente es la captura de luz en rangos de visible a infrarroja, para
transmitir una imagen a un sensor. En el capitulo de éptica, mas adelante, se
expondran los tipos de lentes mas utilizados

Procesador de sefal encargado de procesar la sefial analogica y prepararla
para su retransmision como datos analogos o digitales, segun la tecnologia
(Digital o analdgica).

Memorias de almacenamiento de la aplicacion (software ) de la camara y
memoria de almacenamiento directo de imagenes (ambos casos para
camaras digitales).

Etapa de alimentacion normalmente constituidas por entrada de la red de
220/110 , desde un transformador de 24 o 12 Volts en corriente alterna o
alimentacion PoE (Power over Ethernet). Esta ultima tecnologia que
proporciona energia electrica y datos a través del mismo cable de red
ethernet o LAN (Local Area Network) reduciendo costos en implementacion
de centros de red de alimentacion local.

Las sefales digitales transmitidas a través de cables de red son mas estables,
ya que se constituyen por pulsos de voltajes o ausencia de estos, (unos o
ceros) capaces de alcanzar grandes distancias sin pérdidas importantes de
sefial a diferencia de la transmision analogica.

Conjunto con lo anterior, los nuevos equipos incluyen memoria para alojar
aplicaciones directas en la misma camara, como por ejemplo video analitica,
deteccién de movimiento, acceso remoto a través de internet y otras. De la
misma forma, incorporan tarjetas de almacenamiento de paquetes de
imagenes para respaldo de informacion capturada por cada camara.




4.

B.

. Lente: Captura laimagen enfocando la luz hacia el sensor
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P

Twen i B

Sensorde Imagen (CMOS o CCD): Conviertela luz en senales eléctricas
Procesadorde Imagen: (DSP) Digitalizay procesa la sefal para mejorar la calidad de imagen
Placaelectronica(PCB): Integra los circuitos que controlan las funciones de la camara

Modulo de Red (En camaras IP) : Permite la transmision de video a través de redes

Estos componentes pueden estar distribuidos de diferente manera, segun el
disefio de la camara y su aplicacion practica. De esta forma, en el mercado se
encuentran camaras tipo bala (bullet) domo, PTZ, u otras formas
denominadas por los fabricantes y que deben ser seleccionadas de acuerdo
a las necesidades.

Inalambrica Fija

Bullet profesional Cubica Inalambrica Movil
Bullet i

e )y 1 J

Fish eye 360° Domo Movil Mini Domo

Page 17
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2.5 Procesadores CCD, CMOS

Se define como camara tipo CCD a aquella que utiliza un sensor de imagen
Charge Couple Device (dispositivo de carga acoplada) para capturar
fotografias de alto contraste. En este caso, las camaras analdgicas
reproducen la sefal Iuminosa transformandola en una senal
electromagnética que responde en forma analoga a la imagen capturada.

Los sensores CCD se utilizan en algunas camaras digitales compactas, pero
el desarrollo de estos ha disminuido considerablemente. Es probable que en
el futuro sean sustituidos por sensores CMOS. Sin embargo, a menudo son
utiles en aplicaciones debido a su alta sensibilidad. Ademas, la sensibilidad
de deteccion se puede aumentar mediante el uso de un CCD multiplicador de
electrones (EM), que amplifica la sefial de deteccion hasta 1.000 veces.

Los sensores CCD extraen la carga de los electrodos al exterior como un relé
de cubo, mientras que los sensores C-MOS tienen un fotodiodo en cada pixel
y leen la sefal directamente del pixel mientras conmutan a alta velocidad con
un interruptor semiconductor.

Posteriormente el CCD paso a ser un semiconductor tipo CMOS y otros
nuevos de reciente investigacion. Se puede sefalar que las camaras CCD
ofrecen una excelente calidad de imagen, mientras que las camaras CMQOS
son mas economicas. Cada una tiene sus ventajas y se utilizan en diferentes
aplicaciones segun las necesidades y requisitos especificos

Page 18
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El sensor CMOS (Complementary Metal Oxide Semiconductor) , incorpora
conversion y amplificacion en el mismo sensor, haciéndolo mas econémico
que el CCD, sin embargo posee ciertas desventajas respecto este ultimo ya
gue no trabaja bien con poca luz. En recientes investigaciones de este sensor
se han logrado significativas mejoras haciéndolo cada vez mas sensible para
alcanzar las capacidades del CCD. También permite una alta estabilidad en la
captura de imagenes de placas de patente vehicular, en movimiento.

Todos estos sensores se caracterizan por tener diferentes superficies para la
incidencia de la luz. Un ejemplo de ello se muestra en el siguiente cuadro:

1 inch 2/3 inch 1/2 inch 1/3 inch
,"'J"- ’__,-,-‘ 4‘8 8 - ‘ /-6
P 6.6 11 P =
9.6 16 S o 4.8
mm ~ - 6.4
i
Vs 8.8
.

(Y

Mas adelante , en la seccidon de calculos de distancia focal, se trabajara con
sensores de 1/3" comunes en la mayoria de camaras del mercado
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2.6 Tecnologia Megapixel

Los sensores de imagen de una camara determinan la resolucion de cada
equipo, clasificando la calidad de imagen segun este parametro. El sensor de
imagen es el corazon de una camara de CCTV. El sensor de imagen es el
semiconductor compuesto por un arreglo geometrico de pixeles, encargados
de convertir la luz que incide en sefales de cargas eléctricas.

LENTE OPTICO MONTADO SOBRE

PLACA CON SENSORDE UNA PLACA CON SENSORDE
IMAGEN IMAGEN

El arreglo original de un sensor de imagen solo suministra informacién sobre
la intensidad de la luz y no del color. Para obtener color, se requieren filtros
especiales RGB el que se usa para producir ruido, mecanismo que afade los
valores de rojo, verde y azul de cada pixel ubicados en el arreglo del sensor.
Cada pixel posee filtros para Rojo azul y verde, combinacion basica para la
generacion del resto de los colores de una imagen.
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Lente

Filtro RGB

10000
10001
10101~
--1100

11010
01001
oo110

ESCENA CAPTURA CONVERSION DIGITALIZACION

Una vez capturada la imagen bajo el espectro de luz visible e infrarrojo para
camaras de CCTV comerciales, la sefial en convertida a sefal binaria
incluyendo la codificacion de colores.

2.7 Principio operativo de camaras termales

En el caso de las camaras termales, también digitales, éstas utilizan un
sensor denominado micro bolédmetro de éxido de vanadio no refrigerado
(VOx) , a diferencia del sensor CCD o CMOQOS descrito anteriormente para
imagenes de camaras digitales tipicas. El sensor VOx es un tipo de detector
térmico utilizado en camaras termograficas de CCTV para captar radiacion
infrarroja emitida por los objetos en funcion de su temperatura.

Este sensor esta compuesto por una matriz de elementos sensibles al calor,
los cuales cambian su resistencia eléctrica al absorber la radiacion infrarroja.

Page 21
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El 6xido de vanadio (VOXx) es un material altamente eficiente para la deteccién
térmica debido a su sensibilidad a las variaciones de temperatura y su
estabilidad en diferentes condiciones ambientales. A diferencia de los
sensores refrigerados, los micro boldmetros no requieren sistemas de
enfriamiento criogeénico, lo que los hace

mas compactos, eficientes
energéticamente yde  menor  costo
operativo.

Estos sensores generan imagenes térmicas
precisas, permitiendo la deteccion de
personas, vehiculos u otros objetos en
entornos de Dbaja visibilidad, como
oscuridad total, niebla o humo. Ademas, su
integracion con algoritmos de procesamiento de imagenes y analisis
inteligente mejora la seguridad perimetral y la eficiencia de la vigilancia en
grandes recintos.

Las camaras térmicas de CCTV contribuyen a un mejoramiento significativo
de la seguridad en grandes recintos al permitir la deteccidén de intrusos en
condiciones de baja visibilidad por ausencia total de iluminacion o
condiciones ambientales desfavorables, permitiendo visualizar imagenes
térmicas que podrian indicar riesgos, facilitando asi una respuesta temprana
ante eventos criticos, optimizando la vigilancia y reduciendo la necesidad de
patrullaje fisico.
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El analisis termografico perimetral es una de las principales ventajas de las
camaras térmicas aplicadas a la vigilancia de grandes recintos, ya que
permiten cubrir extensas distancias y mitigar multiples brechas de seguridad
fisica.

Estas camaras detectan la presencia de personas a larga distancia, incluso en
condiciones climaticas adversas o entornos con vegetacion densa. Ademas,
incorporan funciones de inteligencia artificial que permiten discriminar entre
humanos y animales, reduciendo falsas alarmas y mejorando la eficiencia del
control de seguridad.

Para optimizar su desempefio, estas camaras integran algoritmos de
aprendizaje profundo (Deep Learning), que refuerzan la proteccion perimetral
y permiten la deteccion de eventos basados en patrones de temperatura.
Gracias a esta tecnologia, es posible minimizar alertas innecesarias causadas
por animales, hojas u otros objetos irrelevantes, mientras se identifican de
manera precisa la presencia de personas y vehiculos, generando
notificaciones oportunas a traves del software de gestion de seguridad.

2.8 Camaras de doble espectro

Se denominan doble espectro a estas camaras debido a que fusionan
imagenes capturadas por sensores de tipo CMOS o CCD para imagenes de
luz visible y sensor VOx termal , con el fin de cubrir de manera intergral todas
las condiciones de luz y ambientes desfavorables.
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El modulo térmico funciona oOptimamente en condiciones ambientales
adversas y en total ausencia de iluminacion natural o artificial en la zona de
interés. Este tipo de camaras genera imagenes nitidas tanto de dia como de
noche, incluso en entornos con humo, polvo, bruma o niebla.

Mediante su modulo termal, el equipo puede medir la temperatura de grupos
de personas en ambientes controlados.

Por otro lado, a través de su modulo
optico, la camara permite el analisis de
video en el espectro de Iluz visible,
facilitando el control de situaciones
criticas. Esto incluye la deteccion, el
seguimiento y el analisis preciso de
objetos, activando automaticamente alarmas predefinidas cuando se
identifican eventos.

Gracias a la fusion térmico-6ptica, el equipo es capaz de ejecutar un conjunto
inteligente de reglas de alarma, combinados con filtros avanzados para la
clasificacion de objetos, logrando reducir significativamente las falsas
alarmas provocadas por la presencia de hojas u otros elementos en
movimiento, incluso en mis condiciones.
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2.9 Cobertura de camaras termales de doble
espectro

Las camaras de doble espectro tienen reputacion de ser de alto costo,
duplicando el valor de camaras solo de tipo optico. Sin embargo, la amplia
cobertura en grandes perimetros controlados por una linea de camaras de
doble espectro compensa significativamente la implementacion de las
anteriores.

Se muestra en adelante un ejemplo tipico de solucion de cobertura de
grandes perimetros, complementando una camara termal con un domo PTZ
de lente Optico infrarrojo para labor de seguimiento del objeto en
movimiento una vez capturado por la camara fija.

En este ejemplo se aplica analitica de deteccion de movimiento en cualquier
condicion extrema de luzy ambiente.

& ESPECTROOPTICO | ESPECTRO INFRARROJO
| DETECCION OBJETOS (1A) DETECCIONTEMPERATURA =

Un solo equipo con dos tecnologias, optica para aplicacion de analiticas, y termal para vision
en condiciones extremas de iluminacion a grandes distancias.
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DISMINUCIONDE COSTOS Y ALTAEFICIENCIAEN CONTROL DIURNO Y NOCTURNO
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REDUCCION DE COSTOS DE INSTALACION EN GRANDES DISTANCIAS PERIMETRALES ejemplo  es
una

proteccion tipica con diez camaras opticas. El segundo ejemplo complementa con domos PTZ,
(camaras con movimiento, zoom y alcance sobre 300 metros) para seguimiento del objeto en
movimiento.) Esta segunda opcion implica una instalacion mdas simple, de menor costo y mas
eficiente.
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Captura discriminada de objetos (personas) en movimiento y visualizacion en sala de control.
Accion preventiva de alerta temprana a operadores para una respuesta anticipada
incrementando la eficiencia.
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2.10 Definiciones de resolucion

Se detallan algunas definiciones necesarias de ser conocidas

Pixel: Un pixel (acronimo del inglés picture element, "elemento de imagen")
es la menor unidad homogénea en color que forma parte de una imagen
digital, ya sea esta una fotografia, un fotograma de video o un grafico. A
mayor cantidad de pixeles, tanto mayor es la resolucién de una camara.

Megapixel: Equivale a 1 millon de pixeles. Usualmente se utiliza esta unidad
para expresar la resolucion de imagen de camaras digitales, por ejemplo, una
camara que puede tomar fotografias con una resolucion de 2048 x 1536
pixeles se dice que tiene 3,1 mega pixeles (2048 x 1536 = 3.145.728).

Una camara Analoga con sensor de tipo CCD o CMOS puede generar
imagenes del orden de hasta 0,9 Megapixeles. Esto significa cuadros de
imagenes de 1280X720 pixeles y que pueden ser desplegados en una pantalla
monitor de por ejemplo 42 pulgadas y de igual resolucién obteniendo una
imagen sin degradarse.

Una camara de 5 o 6 Megapixeles, puede generar un cuadro tamafo A3 con
calidad fotografica, o ser visualizada en una pantalla de 40 a 50 pulgadas con
extraordinaria resolucion.
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A mayor cantidad de megapixeles, el aporte sera de mas claridad, nitidez,
luminosidad como las requeridas para pantallas gigantes pero también,
aumenta el peso de la imagen incrementando el uso de las carreteras de
comunicacion.

SENSOR DE IMAGEN

Proyeccion de imagen en el sensor de una camara. A mayor cantidad de pixeles, mayor es la
resolucion para visualizar la imagen.

Para efecto de uso de analiticas, las resoluciones de camaras recomendadas
van de los 3 a los 12 megapixeles, dependiendo de las necesidades de
captura de eventos especificos.

Algunos ejemplos: Para casos de aplicaciones de analiticas, como
reconocimiento facial, seguimiento o busqueda de objetos, se recomiendan
resoluciones entre 3y 5 Megapixeles.

Para deteccidn de patentes, solamente, basta con 2 a 3 Megapixeles.
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Camara ma!m:n_bnca con Rotacidn de camaras moviles
iluminacion IR

Camara mavil de cielo lluminadores IR de alto
lluminadores IR de alto alcance (100 mts) y

alcance (100 mts) Limpia parabrisas

Se describen algunas capacidades importantes presentes en equipos de
diferentes fabricantes:

Camara movil simple
domestica

a. Cobertura Amplia y Flexible: Las camaras PTZ pueden girar hasta 360°
horizontalmente y 180° verticalmente, permitiendo monitorear areas
extensas con un solo dispositivo, reduciendo la necesidad de varias camaras
fijas.

b. Zoom Optico de Alta Resoluciéon: Las cdmaras modernas ofrecen zoom
optico de 20x, 35x 0 mas, permitiendo capturar detalles a grandes distancias
sin perder calidad de imagen. Ademas, algunos modelos incluyen zoom
electronico con rango dinamico de hasta 128x, o superior, lo que permite
compensar escenas con contrastes de iluminacién extremos.
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0.3 640x480 8x10
0.8 1024x768 11x14
i 1280x960 18x14
1.9 1600x1200 20x16
3 2016x1512 28x21
3.8 2400x1600 30x20
4 2304x1728 36x24
5 2592x1944 36x27
5.9 3008x2000 40x30
6 2816x2112 40x30
7 3072x2304 48x36
8 3264x2448 48x36
11 4064x2704 56x38
121 4256x2848 60x40
13.5 4500x3000 62x42
16.6 4992x3228 72X48

3. CAMARAS MOVILES (PTZ)

Las camaras PTZ (Pan-Tilt-Zoom) son dispositivos de videovigilancia con
capacidad de movimiento horizontal (Pan), vertical (Tilt) y zoom optico, lo que
les permite cubrir grandes areas sin necesidad de instalar multiples camaras
fijas. Estos equipos estan disponibles en distintas gamas, desde modelos
compactos para uso domestico hasta equipos profesionales para seguridad
en exteriores. Estas camaras son utilizadas principalmente en exteriores o en
grandes espacios interiores, como patios de comidas, areas publicas en
estaciones de buses y trenes, estadios y aeropuertos.

Las mas recomendadas para aplicaciones en movimiento son las camaras
tipo domo colgante con burbuja ahumada, ya que su disefilo oculta la
direccion del lente, aumentando la discrecion y disuasion.
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c. Enfoque Automatico y Control Manual: Cuentan con posicionamiento
preprogramado Yy modos de exploracion multiples, facilitando Ia
automatizacion de rondas de vigilancia. La velocidad tipica de giro horizontal
varia entre 0.1° y 100° por segundo, con rotacion continua de 360° para
mantener un control global del entorno.

d. Seguimiento Automatico de Objetos (Auto-Tracking): Las camaras PTZ con
video analitica avanzada pueden detectar y seguir personas o vehiculos en
movimiento, optimizando la vigilancia automatizada.

e. Integracion con Analitica de Video: Los domos PTZ de algunos fabricantes
de alto estandar se integran con sistemas de inteligencia artificial para
deteccion de intrusos, reconocimiento facial, lectura de matriculas (LPR) y
analisis de comportamiento, mejorando la seguridad y la gestion de
incidentes.

f. Control Remoto y Automatizacién: Pueden ser controladas a distancia
mediante software, aplicaciones moviles o sistemas de gestion de video
(VMS en sus siglas en inglés), permitiendo a los operadores gestionar la
seguridad en tiempo real.

g. Modo de Patrullaje y Rutas Predefinidas: Esta funcion es conocida como
“Pre-posicionamiento”. Los PTZ se pueden programar para moverse
automaticamente entre puntos estratégicos en intervalos regulares,
asegurando una vigilancia activa sin intervencion manual constante.

La cantidad de puntos de fijacion de imagenes pueden superar un gran
numero de posiciones lo que implica tener un vigilante apostado en un punto
alto estratégico y recorrer visualmente cada uno de ellos asignando el tiempo
de observacion.
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h. Vison Nocturna y Tecnologia de lluminacion Inteligente: Muchas camaras
PTZ incluyen infrarrojos (IR) de largo alcance y tecnologia para baja
iluminacion, permitiendo capturar imagenes en color y con alta claridad en
condiciones de baja iluminacion.

i. Resistencia y Proteccion al viento: Disefladas para operar con vientos
superiores a 100 km/h, evitando vibraciones que afecten la imagen.

Ademas, las protecciones de camaras deben quedar protegidas al menos
con los siguientes elementos, segun las condiciones del area:

a. Limpia parabrisas: Activacion remota para ambientes con alta polucion y
humedad, como areas mineras.

b. Calefaccion: Modelos con calefactores y desempafadores para climas
frios.

c. Gabinetes de proteccion: Para estacionamientos y areas exteriores, se
utilizan con motores independientes cuando se emplean iluminadores.
Deben cumplir certificaciones IP65/NEMA4 para resistencia a ambientes
humedos.

Los modelos de exterior normalmente deben contar con certificaciones IP66,
IP67 (proteccion contra agua y polvo) y IK10 (resistencia antivandalica),
garantizando su durabilidad en entornos hostiles.
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4. CAMARA INALAMBRICA

Si bien anteriormente el uso de camaras inalambricas se limitaba a
aplicaciones no profesionales debido a la sensibilidad a interferencias
electromagnéticas y condiciones ambientales, los avances en encriptacion,
ancho de banda y algoritmos de compresion han permitido su integracion en
sistemas de seguridad mas robustos.

Las camaras IP inalambricas son ahora ampliamente utilizadas en entornos
comerciales, industriales y domesticos. Incorporan servidores web que
permiten gestionar multiples camaras a través de redes LAN, WAN o en la
nube.

Las camaras inalambricas han avanzado significativamente en términos de
conectividad y fiabilidad. Actualmente, utilizan tecnologias de transmision en
bandas de 2,4 GHz, 5 GHz y frecuencias superiores, como 6 GHz en redes Wi-
Fi 6E, ofreciendo mayor estabilidad y menor interferencia.

Tambien existen modelos con conectividad LTE y 5G, permitiendo
transmision de video en alta resolucidon sin necesidad de infraestructura
cableada.

Algunos sistemas modernos pueden manejar mas de 100 camaras en una
sola plataforma con acceso remoto seguro y compatibilidad con analitica de
video e inteligencia artificial para mejorar la deteccion y respuesta ante
eventos.
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Topologia de un sencillo sistema tipico de camaras inalambricas y cableadas

Para una instalacion éptima de camaras inalambricas, se debe garantizar una
cobertura WiFi estable, ancho de banda suficiente y minima interferencia. Es
fundamental reforzar la seguridad con WPA2/WPA3, cambio de credenciales
y segmentacion de red. El enrutador debe soportar multiples conexiones sin
degradacion. La alimentacion varia segun el fabricante (baterias, adaptador o
celdas solares). Para acceso remoto seguro, se recomienda VPN o DDNS.
Otras recomendaciones deben ser consultadas con especialistas en redes,
ciberseguridad y mantenimiento.

5. OPTICAY COBERTURA DE CAMARAS DE CCTV

La Optica juega un papel fundamental en la proyeccion y disefio de sistemas
de camaras de videovigilancia, ya que influye directamente en la capacidad
del sistema para reducir brechas de seguridad y mejorar la prevencion de
riesgos. Las coberturas de las camaras y por ende, su eficiencia, esta
directamente ligada a una buena optica que involucra principalmente tipos
de lentes y su enfoque.
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La capacidad de un sistema de videovigilancia para proporcionar imagenes
claras y precisas depende en gran medida de la calidad de las lentes y otros
componentes opticos utilizados.

La ubicacidon estratégica de camaras con lentes especializados permite una
cobertura eficiente en zonas de alto riesgo, facilitando una respuesta rapiday
coordinada. Paralograr un buen diseno, existen herramientas disponibles en
plataformas de fabricantes de camaras, o aplicaciones que determinan con
alta precision las coberturas, permitiendo analisis por ejemplo de
comparativas de eficiencia entre sistemas antiguos con requerimientos de
ser renovados o0 nuevas implementaciones.

Los lentes de alta calidad y la correcta disposicion de las camaras aseguran
gue ningun rincdn quede sin vigilancia, permitiendo una intervencion
oportuna en caso de incidente. Por ejemplo. la eleccion del tipo de lente (gran
angular, teleobjetivo, varifocal, entre otros) determina el area de cobertura de
cada camara.

El posicionamiento de camaras de CCTV, considerando la Optica, asi como las
resoluciones y otros parametros, son fundamental para lograr el objetivo de
maxima cobertura con el minimo equipamiento.

Para desarrollar disefios, se deben considerar los parametros de Optica de
una camara, incluyendo condiciones de iluminacion, y otros que seran
detallados en adelante. La resolucion y apertura de la optica influyen en la
claridad de las imagenes, lo que es esencial para el reconocimiento de
rostros, placas vehiculares y otros detalles relevantes.
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Un sistema bien disefado evita imagenes borrosas o distorsionadas que
dificulten la identificaciobn de eventos o personas. Las lentes de alta
resolucion y baja distorsion son cruciales para capturar imagenes nitidas y
detalladas, mientras que la apertura adecuada permite un mejor rendimiento
en condiciones de poca luz.

Mediante la incorporacion de lentes optimizados se puede minimizar
facilmente aquellos puntos ciegos y asegurar la vigilancia de areas
criticas. Las lentes gran angular son ideales para cubrir amplias zonas,
mientras que los teleobjetivos son ideales para enfocarse en sujetos a larga
distancia.

Los lentes vari focales ofrecen flexibilidad, permitiendo ajustar la distancia
focal segun las necesidades especificas del area monitoreada.




MODULO 2

TECNOLOGIAS DE CAMARAS DE CCTV

5.1 Desarrollo de planimetrias

Es altamente conveniente mantener la informacion grafica muy clara y
precisa de las coberturas de equipos segun la 6ptica. En desarrollos mas
avanzados, se obliga a la incorporacion de especialidades en dibujo y
modelaje, permitiendo disponer de documentacion precisa para procesos de
licitacion acotando los requerimientos a las estrictas necesidades, lo cual se
traduce en disminucidon de costos en los suministros.

Estos desarrollos obligan a la incorporacion de especialidades en dibujo vy
modelaje de posicionamiento de camaras, permitiendo disponer de
documentacion precisa para procesos de licitacion acotando los
requerimientos a las estrictas necesidades, lo cual se traduce en disminucion
de costos en los suministros.

En el mdédulo 1 Introduccion a Modernos sistemas de CCTV se hace mencion
a estos recursos de gran utilidad para el analisis de sistemas existentes y
demandados necesario para la toma de decisiones de inversion
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Modelaje mediante p/ataforma de dibujo REVIT con detalle de Coberturas indicadas por
fabricantes o especificaciones tipo de camaras segun plan de seguridad.
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5.2 Posicionamiento de Camaras

Se grafican algunos casos tipicos de posicionamiento de camaras con el fin
de permitir una amplia cobertura evitando las zonas ciegas.

Los siguientes ejercicios pueden ser aplicados a casos similares en recintos
de alta criticidad.

El angulo de vision horizontal - vertical, ancho y alto de campo de imagen,
junto con la resolucion, iluminacion y otros factores, determinan la eficiencia
del sistema de proteccion.

A REFERENCIA PARA ION ISTANCIA FOCAL TIPI NT
LENTE FOCO 25mm 2,8mm 3,6mm 4,0mm 6,0mm | 8,0mm [12mm 16mm 25mm 60mm
ANGULO VISTA ®  [100° 90° 75° 70° 60° 40° 30° 20° 15° 5"
DISTANCIA AB
VISION CLARA
de OBJETO 1,5M 2,0M 2,5M 3,0M 5.0M 7.0M 10M 20M 25M 50M
A CAMARA
DISTANCIA AC
ENTRE CAMARA Y
CAMPO IMAGEN 5,0 6,0M 10M 20 30-354| 50-60M | 70-80M
__,.—-'""-’—'—_
%/ﬁ
ﬁ/
6 M 10M 20M 30a 50a 70a
35M 60 M S0 M
S

\
%x

‘\-\\‘"‘“\____‘_

4 mm 6 mm g8 mm 12 mm 16 mm 25 mm

La seleccion de las alturas y posicion de las camaras debe ser realizada en
funcion de la distancia del campo de imagen y seleccion del foco del lente. A
modo de ejemplo. en el recuadro se indica que para un campo de imagen
situado a 70 u 80 metros, el foco del lente debe ser del orden de los 25
milimetros para una camara fija.
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Posicionamiento Cenital o Vertical

Dependiendo de la funcidon de la camara, es decir, si esta sera destinada a la
captura de caras, control de ingreso de personas, o conteo de flujos en
accesos publicos, la posicion de la camara debe considerar estas prioridades.

H Mis,

Via i

Posicionamiento cenital y vertical de una camara. El posicionamiento cenital
se puede complementar con un angulo de una segunda camara..

Punto de cruce de
compos de imfgenes
superpuesatos

aply =60

3

AN 25

Camara en posicion cenital y desplazada en 60° respecto a la vertical. Los
campos se traslapan cubriendo puntos ciegos entre ambas camaras.
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De acuerdo a la importancia de cubrir los movimientos de una mesa de juego
de un casino, donde se conjugan requerimientos de control de formas,
velocidades, colores, iluminacion, las siguientes figuras ilustran un ejemplo
de posicionamiento de camaras en este tipo de recintos. Este ejemplo puede
ser aplicado a un recinto bancario, salas de recuento u otro similar.

CAMPOS DE IMAGEN TIPICO MESA DE JUEGO

di=443

mpo de Imogen o
nivel piso

d4=249

Otro ejemplo de posicionamiento de camaras se puede observar en areas
criticas como cajas pagadoras, recinto de recuento de valores, o similares,
donde los equipos deben posicionar sus campos de imagen para una total
cobertura.

Se observan en ambos cuadros que los campos de imagen cubren tanto las
mesas como a nivel de piso, con camaras cuyos lentes han sido calculados
con un foco dependiendo de la distancia del equipo al escenario mas
distante.
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Las siguientes imagenes muestra dos casos de areas criticas en las que se
requiere controlar campos de imagen con camaras cenitales y verticales con
el fin de capturar movimientos rapidos y caras para reconocimiento facial.
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SALA DE RECUENTO VALORES CAJAS PAGADORAS

En ambos casos , el control es total considerando ademads las camaras murales que controlan
los movimientos de los individuos al interior de los recintos.

En el caso de las camaras domo moviles (PTZ), también es importante la
consideracion del campo de imagen a la mayor distancia, cubriendo el
recorrido de individuos siguiendo las reglas de coberturas requeridas para
realizar el seguimiento automatizado (Tracking).

Seguimiento de un objeto en movimiento cuya imagen registrada fue capturada por camaras
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5.3 Cobertura final y comparativas de eficiencia

Una vez proyectadas las camaras de acuerdo a las reglas del negocio en
recintos comerciales, u objetivos particulares, en el primer caso, dado lo
extensos de los recintos, la alta afluencia de publico y actividades diferentes
segun horarios, con las herramientas sefaladas anteriormente es factible
disponer de mapas con el posicionamiento de los equipos.

Para el caso de un recinto que ya dispone de camaras y requiere ser
mejorada la cobertura y resolucion acorde las nuevas necesidades
cambiantes segun actuales contingencias, es factible disponer de
planimetrias como la siguiente que indica aquellas zonas no cubiertas.
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Cobertura proyectada con nuevas camaras. Reemplazo de equipos
obsoletosy se proyectan nuevos.

Las dos imagenes anteriores, muestran claramente un antes y un después,
producto de un diseiio que responde a requerimiento de proteccion, de
acuerdo a reglas de un negocio especifico.
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5.4 Comparativas de Eficiencia

De acuerdo a lo que se entiende por cumplimiento de reglas del negocio en
el contexto de los requerimientos de proteccion con camaras de CCTV para
un determinado recinto, se entiende a estos como los lineamientos vy
criterios especificos que determinan como debe operar el sistema de
videovigilancia para cumplir con los objetivos de seguridad y gestion. Estas
reglas pueden incluir aspectos como la cobertura obligatoria de areas criticas
(accesos, pasillos, estacionamientos), tiempos de retencion de grabaciones,
accesos a la visualizacion y gestion del sistema, alertas automatizadas ante
eventos sospechosos y cumplimiento de normativas legales sobre privacidad
y proteccion de datos.

Una vez cumplidos los aspectos como la cobertura obligatoria de areas
criticas mediante un buen disefio para implementar el equipamiento de
campo, es necesario comparar las eficiencias entre los sistemas existentes
respecto a la nueva implementacion, para evaluar las nuevas soluciones.

Mediante modernas aplicaciones de disefio, es factible desarrollar mapas de
eficiencia sobre la base de informacion proporcional de coberturas,
incluyendo ademas la influencia de factores tecnicos de los equipos
seleccionados, lo cual puede ser mostrado con gran precision para una
evaluacion de los departamentos de seguridad corporativas y gerencias.

Las siguientes graficas muestran un ejemplo de estos mapas de eficiencia,
mostrando cobertura porcentual de un recinto con sistemas de CCTV
mejorados.
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Claramente se evidencian mejoras significativas en la visualizacion de
imagenes en sectores previamente sin cobertura o con un reducido alcance,
incrementandose posteriormente a valores superiores al 80% a 95% en
sectores altamente criticos. Es importante seflalar que ningun sistema ofrece
una cobertura del 100%, ya que, aunque una camara parezca brindar una
vision total desde un punto especifico, siempre existira una alta probabilidad
de interferencias visuales u otros factores que limiten la cobertura absoluta.
Las herramientas utilizadas permiten obtener informacion precisa sobre las
cantidades de equipos y su distribucién, incluyendo representaciones
axonomeétricas y modelos tridimensionales que simulan la cobertura real del
sistema.
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6. ILUMINACION

El escenario es el area de interés que debe cubrirse, considerando
especialmente la iluminacién y la ubicacion del objeto a observar. En un
entorno exterior, la iluminacion principal proviene de la luz natural durante el
diay, por la noche, debe complementarse con luz artificial blanca.

En interiores, la iluminacion es predominantemente artificial. La posicion de
la fuente de luz, ya sea natural o artificial, es un factor clave para la calidad de
la imagen.

Un ejemplo claro es la iluminacion de un escenario de teatro, donde las luces
suelen estar orientadas desde la perspectiva del espectador hacia el
escenario para resaltar los detalles del objeto observado.

Lo mismo ocurre con las camaras de seguridad: la iluminacion 6ptima debe
provenir desde la direccion en la que esta ubicada la camara.

Una fuente de luz en sentido contrario puede degradar la calidad de la
imagen.

Por ejemplo, si una camara apunta hacia una ventana o acceso iluminado por
el sol en determinados momentos del dia, la calidad de la imagen puede
verse afectada. Si la camara también no posee la adecuada resolucion, se
magnifica el problema generando una brecha en el control de la seguridad.
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Este problema con la luz artificial también puede pasar desapercibido
durante la instalacion y solo notarse cuando se intenta recuperar una
grabacion importante. Para prevenirlo, es recomendable que los operadores
del sistema de CCTV evaluen la calidad de las imagenes en distintos
momentos del dia, considerando la iluminacion.

Las imagenes anteriores muestran un recinto critico protegido con camaras
analogicas o de baja resolucion, las cuales requieren ser reemplazadas. Es
comun encontrar este tipo de situaciones en las que la iluminacién afecta la
calidad de la imagen debido a las limitaciones de los equipos. Ademas, al
tratarse de camaras antiguas, la aplicacion de funciones analiticas se ve
restringida o resulta imposible, lo que impide anticipar situaciones antes de
que ocurran.

Las tecnologias actuales incluyen mecanismos de compensacion de luz para
situaciones en las que no es posible modificar la ubicacion de las fuentes de
iluminacion o la camara. Estos mecanismos, que permiten mitigar los efectos
adversos de una iluminacion desfavorable, se abordaran mas adelante en
detalle.

Las camaras con Opticas de alta calidad pueden ajustarse a diferentes
condiciones de luz, evitando problemas como el deslumbramiento, el
contraluz o la baja visibilidad nocturna.
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Tecnologias como lentes con iris automatico o sensores de luz infrarroja
contribuyen a la efectividad del sistema en entornos con iluminacion
variable. Los lentes con iris automatico ajustan continuamente la apertura
para mantener una exposicion 6ptima, mientras que los sensores infrarrojos
permiten la captura de imagenes claras en completa oscuridad.

Una seleccion adecuada de lentes y distancias focales permite captar solo la
informacion relevante, reduciendo el almacenamiento innecesario de
imagenes irrelevantes. Esto también mejora el rendimiento de los sistemas
de video analitica, evitando falsos positivos y optimizando la deteccion de
eventos de seguridad.

Las lentes bien elegidas ayudan a enfocar la camara en las areas de intereés,
aumentando la eficiencia del sistema y reduciendo la necesidad de
almacenamiento masivo de datos.

6.1 lluminacion de Objetos

Corresponde a la luz que incide directamente sobre el objeto el cual la refleja
para ser visualizada por la camara. Es importante determinar coémo se
ilumina un objeto y su entorno de tal forma de destacar la imagen.

Esta luz puede ser natural o artificial. En este ultimo caso, se debe evaluar la
intensidad de luz en concordancia con las sensibilidades de las camaras.
También de ser considerada las fuentes de luces en movimiento, com en vias
de circulacion vehicular, contemplando camaras que compensen estas
variaciones.
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Las imagenes muestran la situacion obvia de iluminacion, siendo la B la
optima, sin embargo no todas las condiciones pueden ser encontradas en la
realidad. La tecnologia de camaras, mediante ajustes por software, manuales
0 automaticos resuelven la necesidad de obtener la mejor imagen.

En el disefio de implementacion de camaras se deben considerar estos
factores.

La luz es radiacion electromagnetica percibida por el ojo humano. Un objeto
de un determinado color, rojo por ejemplo, absorbe todos los otros colores
del espectro luminoso reflejando solo el rojo, el cual es percibido por el ojo
humano. El objeto negro absorbe toda la gama de colores.
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El escenario esta compuesto por objetos que reflejan diferentes gamas de
colores que los identifican mediante formas y texturas. Sin embargo todo es
color irradiado y absorbido por el ojo humano.

La luz blanca esta constituida por la mezcla de colores primarios. Las
camaras de CCTV visualizan mejor los colores reflejados con longitudes de
onda mayores, motivo por el cual los iluminadores infrarrojos permiten una
mayor visibilidad del objeto.

Color Longitud de onda

violeta ~ 380-450 nm
azul ~ 450-495 nm

verde

amarillo ~ 570-590 nm

naranja

rojo

Longitudes de onda Mezcla aditiva de colores
primarios

Las caracteristicas de iluminacién de una camara estan expresadas en Lux,
medida de intensidad luminosa que corresponde a un Lumen por M2.

Un Lumen (o candela) corresponde a la luz que emite una vela proyectada
sobre una superficie a un metro de distancia. Una estrella ilumina con una
intensidad de 0,0005 Lux. La luna menguante en noche despejada posee una
intensidad de luz de 0,25 Lux. En una oficina muy bien iluminada se pueden
encontrar facilmente 400 Lux. La luz solar en un dia asoleado ilumina con
alrededor de 32.000 Lux.
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LUX LUMEN Y CANDELA
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En la informacion de parametros de fabricantes, se indica la cantidad minima
de Lux que requiere una camara. En condiciones normales, la iluminacion
debe ser la requerida por el ojo humano, alrededor de 300 a 400 lux

Las actuales camaras tradicionales son fabricadas para observar objetos en
escenas iluminadas desde 0,0001 lux o incluso en completa oscuridad. La
tecnologia infrarroja o vision nocturna de uso militar y actualmente en el area
civil, resuelven una infinidad de problemas de seguridad a costos cada vez

mas bajos.
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Como se observo, la iluminacion de escena
es lo que determina el contraste. Si el
objeto refleja una mayor cantidad de luz
respecto al escenario, la imagen sera mas
clara. Cuando la luz incide sobre un objeto,
su superficie absorbe ciertas longitudes de
onda y refleja otras. Solo las longitudes de
onda reflejadas podran ser vistas por el ojo y por tanto en el cerebro sélo se
percibiran esos colores.

6.2 Recomendaciones de iluminacion de escena

La cantidad de lux recomendada para iluminar una escena con una camara
digital depende de varios factores, como el tipo de camara, el sensor, la
apertura del lente y las condiciones ambientales. Aqui hay algunas
referencias generales segun la situacion:

lluminacion minima para captura aceptable:

0.1 - 1 lux para Camaras con vision nocturna (requieren IR o sensibilidad
extrema).

10 - 50 lux para Escenas con baja iluminacion, como estacionamientos de
noche.

Condiciones tipicas de iluminacion para grabacion:

100 - 300 lux para lluminacién de oficinas o interiores residenciales.
300 - 500 lux para lluminacion en comercios o pasillos bien iluminados.
500 - 1000 lux para lluminacion de estudios o areas con buena visibilidad.
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Condiciones optimas para calidad de imagen alta:

1000 - 5000 lux para Estandar para grabaciones en estudios de television o
fotografia profesional.
>5000 lux para Exteriores a plena luz del dia.

Si la camara tiene alta sensibilidad (baja iluminacion minima en lux), podra
capturar imagenes en condiciones de luz mas bajas sin necesidad de
iluminacién adicional. Para sistemas de seguridad, se recomienda considerar
iluminacion LED o infrarroja (IR) si se graba en condiciones nocturnas.

6.3 lluminacion Infrarroja

La luz blanca, solar o artificial, posee una longitud de onda de rango entre 450
y 600 nanometros. En el caso de la luz infrarroja, la longitud de onda es
superior a los 620 nanometros. El ojo humano pierde la capacidad de
responder a esta longitud de onda pero no asi una camara de CCTV.

ESPECTRO DE LUZ VISIBLE POREL OJO HUMANO

107 10° 10° 10% 104 102 m
1km im 1mm 1000 nm 1nm 1pm

.\ 1 . 1 1 1 | | | | |

Microondas Infrarrojos Ultravioleta Rayos Rayos
Gamma  Césmicos

Rayos X

"> W\

Longitud de onda larga, baja 4 Longitud de onda corta, Alta

frecuenciay energia ia frecuencia y energia

Visible

700 nm 600 nm 500 nm 400 nm

La capacidad del ojo humano para visualizar objetos dentro del espectro esta dentro del
rango 650 a 400 nanometros
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Todos los objetos irradian de alguna forma energia infrarroja a modo de
calor, estos es gracias a la energia que emite el movimiento de los electrones
a nivel molecular.

Los sensores de las camaras tienen una mayor sensibilidad a longitudes de
onda superiores a 650 nanometros. Aprovechando este fendmeno, los
sensores de imagen son mas eficientes en la captura de energia infrarroja. Si
un objeto es iluminado con un radiador infrarrojo en plena oscuridad, el ojo
humano no percibira el reflejo, pero la camara si, lo que permite generar
imagenes nocturnas con niveles de iluminacion cercanos a cero (0) lux.

Mientras que el ojo humano no puede detectar la luz infrarroja, las camaras
monocromas si pueden hacerlo. La longitud de onda de la luz infrarroja se
extiende desde los 700 hasta los 1100 nandmetros. Ademas, cualquier
cuerpo cuya temperatura supere los 0 Kelvin (-273 °C) emite radiacion
infrarroja.

Para grandes distancias de mas de 50 a unos centenares de metros, las
camaras requieren iluminadores infrarrojos que permitan un reflejo de las
imagenes a estas distancias.

El mercado dispone de una extraordinaria variedad de soluciones de
camaras con iluminadores infrarrojos, por lo que la asesoria técnica cobra
especial relevancia para evitar caer en ofertas de disefio por sobre lo
practico e incurrir en mayor costo.
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Una camara CCTV con iluminador infrarrojo captura imagenes en blanco y
negro o en tonos de gris, dependiendo de la intensidad del reflejo infrarrojo
en los objetos de la escena. La imagen se genera a partir de la luz infrarroja
reflejada, por lo que es similar a una imagen convencional, pero en modo
nocturno. Sin una fuente de iluminaciéon infrarroja, no podra generar una
imagen util. La camara de imagen térmica es diferente, lo cual se expondra
en un apartado especial en adelante

. - I &
03 r;-a-:-:om]j:ﬂ.ﬁﬁz- f

_-.' -= —--F\-\

e

Imagenes de camaras de CCTV con iluminadores infrarrojo. La calidad de imagen y
resolucion permiten aplicar analiticas con gran eficiencia

La oferta de camaras con iluminadores es muy variada por lo que es
necesario determinar los parametros de distancia del objeto a iluminar, y
considerar la cobertura del iluminador a un 75% de lo senalado en catalogos
de fabrica. Por ejemplo, si se especifica que la cobertura de un iluminador IR
camara con zoom puede alcanzar 100 metros, considerar la aplicacion del
equipo a 75 metros

6.4 Distancia focal

Una camara de television comparte los mismos principios opticos que el ojo
humano. Se pueden identificar tres elementos equivalentes: el lente, que
enfoca la luz; el sensor de imagen, que cumple la funcion de la retina; y el
medio de transmision de senales, analogo al nervio Optico que envia
informacion al cerebro.
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En el ojo humano, la distancia focal esta determinada por la posicion del
lente, lo que permite proyectar la imagen sobre la retina. Alli, la luz se
convierte en impulsos eléctricos que son transmitidos al cerebro a traves del

nervio optico para su procesamiento.
/ Lente CAMARA DE CCTV

ff — _Campo ce
+ = imagen
Distancia
focal
Sensorde Imagen
(f:en mm)

Analogia entre una camara de CCTV y el ojo humano

El lente de una camara, de tipo convergente o convexo, desempefia un papel
fundamental en la formacion de la imagen sobre el sensor, de manera
similar a como el cristalino del ojo humano proyecta la imagen sobre la
retina.
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Cuando la imagen virtual se forma exactamente sobre la superficie del
sensor, se considera que esta enfocada. En cambio, si la imagen se proyecta
antes o despueés del sensor, se produce un desenfoque, lo que resulta en una
imagen borrosa o poco nitida. El sensor de imagen, equivalente a la retina, se
encuentra a una distancia focal “F’ del lente, lo que determina la correcta
proyeccion y nitidez de la imagen capturada.

6.5 Relacion Campo de Imagen - Distancia Focal

Un campo de imagen corresponde al area de visualizacion de un escenario. El
campo de imagen tiene un alto y un ancho y esta ubicado a una determinada
distancia de la camara de CCTV. El enfoque de una camara esta orientado a
un determinado campo de imagen dentro de una escena.

El enfoque de una camara puede ser manual o automatico, siendo este
ultimo ajustado de manera remota. La configuracion del enfoque esta
orientada a un campo de imagen especifico dentro de una escena,
determinando qué elementos apareceran nitidos en la captura.

Para seleccionar una camara adecuada, es fundamental elegir el tipo de lente
gque mejor se adapte a las necesidades de la escena, ya que influye
directamente en la profundidad de campo y la calidad del enfoque. En
definitiva, el campo de imagen representa el area de interes dentro de la
escena, donde se concentra la mayor nitidez y detalle.
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El campo de imagen posee un alto (H) y un ancho (W), dimensiones que
conjuntamente con la tercera variable “L” correspondiente a la distancia entre
la escena y la camara, permiten definir la distancia focal “F” del lente

Ancho (W)

I Alto {H)

—F L
Distancial Distancia entre el Objeto
focal * yel lente de la camara

La distancia focal "F" corresponde a la separacion en milimetros del sensor
de imagen respecto al lente de la camara. Existen dos distancias focales en
una camara; una en sentido vertical y otra en sentido horizontal. Esta
distancia, medida en milimetros, corresponde al espacio entre el lente y la
superficie sensible del sensor de imagen.

La imagen muestra tres campos A, By C, ubicados a distancias D1, D2 y D3. La menor

distancia focal corresponde al campo de imagen "A".
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Si la distancia focal se aumenta de un valor “A” a un valor “B”, el campo de
imagen se reduce tanto en altura como en ancho. En otras palabras, una
menor distancia focal permite capturar un area mas amplia de la escena. Por
esta razoén, los lentes gran angulares tienen distancias focales cortas,
generalmente entre 2,5 mm y 4 mm, lo que les permite abarcar un campo de
vision mas amplio. En contraste, un lente con una distancia focal de 16 mm
se asemeja a la percepcion del ojo humano vy, por ello, se considera una
distancia focal estandar.

6.6 Lentes de Foco Variable

El enfoque de una camara puede ajustarse de forma manual o automatica.
Para ello, se utilizan lentes varifocales, que permiten modificar la distancia
focal y adaptar la camara a diferentes escenarios sin necesidad de cambiar el
lente. Esto resulta especialmente util cuando se reubican camaras o se ajusta
el enfoque hacia un objeto especifico.

Desplazamiento del lente
modificando la distanciafocal

Distancia
focal"B”

(f.&n mm)

Dado que el angulo de vision del campo de imagen esta determinado por la distancia focal “F,

al reducir esta distancia, el campo de imagen se amplia, aumentando asi la cobertura de la

escena.
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6./ Lentes Zoom

En lentes Zoom, la distancia focal es variada mecanicamente en forma
remota. Para ello existe un motor encargado del desplazamiento del lente.
Cuando se realiza un comando de alejamiento o acercamiento, en forma
remota se transmite un pequefo voltaje del orden de los 5 Volts a los
respectivos solenoides del motor del lente produciendo con ello su
desplazamiento. Este ajuste tambiéen es realizado de manera electrénica, a
través de la funcion "Auto zoom" .

En los lentes con zoom, la distancia focal se ajusta mecanica o
electronicamente para acercar o alejar la imagen. Este ajuste puede
realizarse de forma remota mediante un motor interno que desplaza los
elementos opticos del lente.

La siguiente figura ilustra coOmo, al disminuir la distancia focal entre el lente y
el sensor de imagen, es decir, al “acercar” el campo de imagen, se logra una
mayor cobertura, permitiendo visualizar objetos adicionales dentro de la
escena.

-----

.......

.......................

Motor : solo en lentes
Zoom a control remoto

_____
-——
-
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6.8 Calculo de distancia focal

El calculo de la distancia focal de un lente se realiza en funcion de la distancia
de la camara al objeto (L), ancho del campo de imagen (W) y alto de éste
mismo (H), esta representado para camaras con sensor de superficie de 1/3"

Para determinar la cobertura de una camara es importante seleccionar el
lente adecuado. Por ejemplo, si en un pasillo de un centro comercial,
iluminado artificialmente, es decir, el nivel de luz es parejo durante las horas
de circulacion de personas, la camara requeriria solo un lente fijo de una
determinada distancia focal. Para ello, se deben conocer la distancia maxima
de visualizacion del objetivo, es decir, la ubicacién del campo de imagen del
area de interes, su alto y ancho (dimensiones H y W respectivamente).

La relacion de calculo del foco F que entrega un resultados muy cerca del
rango real, se muestra en el siguiente diagrama:

Dimension del sensor de 1/3",
Horizontal: ~4.8 mm
Vertical: ~3.6 mm  #4

(Dimensién Diagonal: ~6.0
sensor) X L

= Campo de Vision W
1 Alto (H)

e

= F - L 5
\Distancia Distancia entre el Objeto
focal y el lente de la camara
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Si se utiliza una camara con sensor de 1/3", empleando las dimensiones del
sensor detalladas en el recuadro, se puede estimar la distancia focal para los
valores Horizontal, Vertical y en Diagonal, quedando la relacion de la

siguiente forma:

F(H) =

F(V) =

F(D) =

4,8mm x LMts

Campo de Vision en Mts

3,6mm x LMts

Campo de Visién en Mts

6,0mm x LMts

Campo de Vision en Mts

El ejercicio anterior, permite realizar un calculo rapido en terreno mientras se
busca el punto ideal de montaje de una camara. Sin embargo, para un
diseio, algunos fabricantes de equipos de mayor estandar incluyen
aplicaciones de calculo de lentes o herramientas de disefio sin costo, que
incluyen posicionamientos, altura u otra informacion relevante.

| Basic Parameters
Resoiution: AP
Senvor Sazer 13
Focal Length{mm): E E
Mourting Heightim): 2.4

Mounting Angle ("E IBEA

| FOV Parameters

csanig
__.,.1:.!,?.[-- \

Corndor: @

|| Basic Parameters
Rewolution: AMP
Sentor Sizes 10
Focal Lengthimm): 2.8
>
Mounting MHeight{my | ».
Mounting Angle ("2 105

| Fov Parameters

Corridor: (1)

Horizental FOV (*): 42,31

Vertical FOV ['r 2578
| Range of View Parameters
Obsect Distancetm): | 10.0

Hewght{m): IE.E

Horizortsl FOV (' 10400 2
Vertcal FOV (" 5500
| Range of View Parameters

Chgect Distarce{mk 10,0

Hesghtim): 5.5

Obeect Widthim): 2.2

[ Custom Pixel Denmity H &

Recogrized(pim) | 250 =

=

1% Object Width{m): 26.3
1 Custom Pixsl Density H &

Confirmed{pixfm) | 500

Recognized(pi/m) | 250

=
= B

10
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En estas herramientas, normalmente se ingresan datos de los parametros
basicos como la resolucion en Megapixeles, Dimensiones del sensor de
imagen (1/3", 2/3", 1/2"), la distancia focal la cual se puede ir ajustando con
solo mover el cursor en una pantalla de un PC y con ello se muestra la
variacion del campo de imagen. Luego , en forma automatica van
apareciendo otros parametros asociados al posicionamiento del equipo. Esta
informacion puede ser solicitada en forma previa para garantizar las
coberturas frente a una evaluacion de un proyecto.

Ejercicio de Calculo

En el siguiente plano de un pasillo de un centro comercial, se detalla en rojo
las areas no cubiertas por imagenes de camaras.

En el recuadro "A" se muestra el detalle del punto de montaje de la camara,
la distancia a cubrir L = 28 metros y el ancho W =12 metros de cobertura y
un alto H =4 metros del campo de imagen (no graficado).

W= 12 Mts |

EIL

LR
e iy

Aplicando estos valores para un sensor de camara de 1/3", para el calculo del
Foco horizontal, para cubrir el ancho, se tiene el siguiente resultado:
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4,8mm x 28 Mts
F(H) = =11,2mm
12Mts

3,6mm x 28 Mts

F(V) = = 8,4mm
4Mts

6,0mm x 28 Mts

F(D) = =13,3 mm
12,6Mts

Como resultado del ejercicio, se recomienda un lente fijo estandar de
distancia focal aproximada de 12mm o un vari focal dentro de estos
margenes, para cubrir parte de la porcion desprotegida. Este tipo de calculo
se puede obtener facilmente con aplicaciones de calculo de algunos
fabricantes de camaras o aplicaciones mas sofisticadas que entregan mayor
informacion respecto al posicionamiento de la camara. Con estos calculos
mas precisos, no se sobredimensionan las soluciones, ahorrando
importantes costos por concepto de lentes, y otros factores manejados
comercialmente por los vendedores de soluciones.

El resultado grafico se muestra en la siguiente imagen destacando el
posicionamiento de la camara nueva o de reemplazo de existentes en un
proceso de migracion.

Porcion del .
area cubierta |
con imagen

El lente y posicionamiento seleccionados de la nueva camara garantiza la
cobertura requerida.
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6.9 Regulacion de Luz en Camaras de CCTV

Para ajustarse a diferentes condiciones de luz que incide en el sensor de
imagen, las nuevas camaras de CCTV poseen varios mecanismos,
asegurando una captura optima en distintas condiciones de iluminacion.
Algunos de estos mecanismos basicos presentes en las camaras, conjunto
con otros parametros, son los siguientes:

a. Iris Automatico (Auto Iris):

La apertura del iris regula el paso de luz al interior de la camara. Esta es una
regulacion independiente del foco. El mecanismo reacciona con la luz
intensa. Esta opcion se debe utilizar en todas las camaras expuestas a la luz
natural y sus variaciones dia - noche

oA
& @

El control de iris es un mecanismo necesario para la proteccion del elemento
sensor de imagen de una camara ante aumentos violentos de luz. Esta
situacion sucede por ejemplo cuando un vehiculo pasa frente a una camara
con sus luces encendidas frente a ella. En forma paralela a los mecanismos
de proteccion de luz intensa, como se menciono, existen compensaciones de
tipo electrénico contenidas en una camara y que se encargan de compensar
aquellas porciones de imagen que se pierden por la luz intensa. El iris
automatico es accionado por un motor interno del lente. Este motor es
activado por un circuito electronico que dispone de una fotocelda que
reacciona a los cambios de luz.
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Los lentes con iris automatico se usan en lugares afectados por luz natural. Si
el recinto es cerrado y solo existe luz artificial fija no afectada por cambios
externos, No se requiere autoiris, rebajando con ello importantes costos en

lentes.

Cambios deluz natural

Motor : solo en lentes

/ Autoiris
Cable de alimentacion del motor

del autoiris.

b. Shutter Electronico (Velocidad de Obturacion):

El obturador electrénico regula el tiempo que el sensor esta expuesto a la luz.
En entornos bien iluminados, la velocidad de obturacién aumenta para evitar
sobreexposicion. En condiciones de poca luz, la velocidad se reduce para

capturar mas luz.

c. WDR (Wide Dynamic Range):

El rango dinamico (WDR) es la capacidad del sensor de imagen para capturar
simultaneamente detalles en las zonas mas iluminadas y mas oscuras de una
escena. Se expresa como la relacion entre la intensidad de la luz mas brillante
y la mas tenue que el sensor puede registrar.
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Los sensores CCD estandar alcanzan un rango dinamico de
aproximadamente 60 dB (1000:1), mientras que los sensores avanzados con
WDR pueden llegar hasta 120 dB, mejorando significativamente la visibilidad
en condiciones de iluminacién dificiles.

Esta tecnologia es especialmente util en situaciones donde la luz proviene de
detras de un objeto (por ejemplo, una ventana), varia constantemente (como
una puerta que se abre y cierra) o es desigual en la escena. El segundo
consiste en una doble exploracidon del sensor con parametros de exposicion
diametralmente diferentes. La imagen resultante es una combinacion de los
dos marcos.

d. Sensibilidad Adaptativa (AGC - Automatic Gain Control):

El AGC ajusta automaticamente la ganancia del sensor para mejorar la
imagen en condiciones de poca luz, evitando imagenes demasiado oscuras.

Control automatico de ganancia se implementa en muchas camaras de
circuito cerrado de television, pero algunos modelos mas avanzados
permiten que el usuario pueda ajustar su nivel.
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Este ajuste permite configurar la sensibilidad optima en condiciones de luz
dificiles. El usuario debe darse cuenta de que una mayor ganancia aumenta
el ruido tambien. Nivel de AGC optimo suele estar determinado por método
de ensayoy error.

e. Reduccion de Ruido en Baja Luz (DNR):

DNR (Digital Noise Reduction) en camaras de CCTV significa Reduccion de
Ruido Digital. Es una tecnologia que minimiza el ruido en la imagen generado
por condiciones de baja iluminacion, mejorando la claridad y reduciendo el
efecto de "granos" o interferencias visuales.

Existen dos tipos principales de DNR: 2D-DNR y 3D-DNR.

El primero reduce el ruido en una sola imagen (fotograma) analizando pixeles
individuales. El segundo compara multiples fotogramas consecutivos para
eliminar ruido sin afectar la nitidez de los objetos en movimiento,
proporcionando imagenes mas limpias y detalladas.

Esta funcion es especialmente util en entornos con poca luz, ya que mejora la
calidad de video y reduce el tamafio de los archivos de grabacion al optimizar
la compresion.
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7. VIDEO ANALITICA DE CAMARAS DE CCTV

En este capitulo se abordara el tema de video analitica e inteligencia artificial,
dado que la captura de datos como imagenes, alarmas y otros registros es el
resultado de la seleccion y posicionamiento de camaras de CCTV en un
recinto determinado. Mas adelante, este tema sera retomado en el modulo
dedicado al procesamiento de datos en servidores, asi como en la
administracion y operacion de sistemas de seguridad electronica.

El proposito de un disefio de distribucion de camaras es obtener la maxima
eficiencia de proteccion mediante la implementacion de un modelo que
permita la prediccion de riesgos, mitigacion y respuestas oportunas ante
contingencias.

La tecnologia de video analitica tiene como objetivo automatizar la deteccion
de eventos, reducir la carga de monitoreo humano y mejorar la eficiencia de
los operadores, entre otras funciones. Para ello, emplea algoritmos
avanzados de procesamiento de imagenes que, gracias a continuas mejoras
por parte de los desarrolladores, permiten analizar en tiempo real el
contenido de los videos capturados por camaras de CCTV. Actualmente, esta
tecnologia esta integrada en una amplia variedad de camaras, abarcando
aplicaciones que van desde el uso domeéstico hasta entornos industriales y
grandes sistemas de seguridad.

Un disefio adecuado del sistema de camaras maximiza la efectividad de la
analitica en la protecciéon y prevencion de riesgos, siempre que se
implemente y gestione correctamente.




MODULO 2

TECNOLOGIAS DE CAMARAS DE CCTV

Para su aplicacion, es fundamental contar con datos de alta calidad, como
imagenes nitidas capturadas por las camaras o informacion precisa de los
sensores, ademas de una infraestructura tecnologica robusta que garantice
un funcionamiento eficiente.

Asimismo, la colaboracion entre los equipos de Seguridad Corporativa y
Tecnologias de Informacion (Tl) es esencial para integrar las analiticas sin
inconvenientes en las operaciones. La flexibilidad de los analisis permite su
adaptacion a distintos entornos y necesidades especificas. Sin embargo, su
éxito depende en gran medida de la capacidad de los departamentos de
Seguridad Corporativa en grandes empresas para gestionar el cambio de
acuerdo a sus planes y politicas de seguridad.

Por ello, es crucial definir una estrategia clara de implementacion que incluya
capacitacion continua para el personal y actualizaciones periddicas del
sistema, asegurando asi que los subsistemas operen con su maximo
potencial.

El uso de video analitica ha cobrado relevancia debido al volumen masivo de
datos generados por los sistemas de seguridad.

En este contexto, la inteligencia artificial (IA) desempefa un papel clave en el
analisis predictivo y la anticipaciéon de amenazas.

Al procesar grandes cantidades de informacion en tiempo real, la IA es capaz
de identificar patrones y tendencias que podrian sefalar riesgos inminentes.
Esto permite a las empresas adoptar medidas preventivas, optimizar sus
recursos y evitar inversiones innecesarias en seguridad fisica o personal de
monitoreo.
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7.1 Camaras de CCTV con Video Analitica
Embebida

Las camaras de CCTV con video analitica embebida integran software
especializado que ejecuta algoritmos de analisis de video mediante
procesadores dedicados dentro del propio dispositivo. La eficiencia de estos
analisis varia segun el fabricante y las capacidades del hardware.

En adelante se presentan las principales funcionalidades de la video analitica
integrada en camaras modernas, junto con ejemplos de aplicacion en
distintos escenarios. Ademas, se incluira un analisis comparativo con los
sistemas de video analitica basados en servidores, destacando sus ventajas y
desventajas en diferentes entornos operativos.

Ventajas de Analiticas en Camaras

a. Procesamiento distribuido: Cada camara una vez capturadas las imagenes
las analiza sin necesidad de enviar datos a un servidor central, reduciendo el
ancho de banda necesario.

b. Mayor escalabilidad: Permite integrar mayor cantidad de camaras
incorporando nuevos equipos.

c. Menor latencia: Al procesar las imagenes y aplicar las analiticas en el
mismo equipo, la deteccion de eventos es mas rapida.

d. Menor costo de infraestructura: Se reduce la necesidad de servidores de
alto rendimiento.

e. Facilidad de instalacion y escalabilidad: No requiere una arquitectura
compleja para funcionar.
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Desventajas

a. Capacidad de procesamiento limitada: Los procesadores embebidos en las
camaras suelen ser menos potentes que los de un servidor dedicado. b.
Algoritmos mas basicos: Algunas funciones avanzadas pueden estar
restringidas debido a limitaciones de hardware.

C. Actualizacion y compatibilidad: Depende del fabricante de la camara y
puede ser mas dificil de actualizar o mejorar con nuevos algoritmos.

7.2 Servidor con Software de Video Analitica

Como se indico, en este capitulo abordaremos parcialmente la analitica en
servidores, a veces utilizada como complemento o para potenciar aquellas
incluidas en las camaras. En este caso, las camaras envian el video a un
servidor donde se ejecutan algoritmos avanzados para el analisis de
imagenes. Este servidor puede ser del mismo fabricante de las camaras o
una solucién de terceros compatible con multiples marcas.

Ventajas de Servidores con software de Analiticas

a. Compatibilidad con multiples fabricantes: Facilita la integracion de
camaras de CCTV con protocolos compatibles (Onvif u otros) permitiendo
ademas soluciones de terceros procesando video de distintas marcas de
equipos en procesos de migracion.
b. Mayor capacidad de procesamiento: Puede manejar multiples flujos de
video simultaneamente con analisis avanzados.
c. Analisis mas profundo: Permite el uso de inteligencia artificial y aprendizaje
profundo para mejorar la precision de deteccion.
d. Flexibilidad y escalabilidad: Puede actualizarse facilmente para incluir
nuevas funciones y soportar mas camaras sin necesidad de cambiar el
hardware de cada camara.
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Desventajas

a. Mayor consumo de ancho de banda: Requiere que las camaras transmitan
video constantemente al servidor.

b. Dependencia de la infraestructura de red: La latencia y el rendimiento
pueden verse afectados por problemas en la red.

c. Costo mas elevado: La inversion en servidores y licencias puede ser
significativa, especialmente en proyectos grandes.

d. Servidores de Estandar: Requiere utilizar servidores de alto estandar vy
robustez, asi como una dependencia con las empresas y departamentos de
Tl, tanto en servicios como suministros.

Las soluciones con servidores con analiticas son utilizados en demanda de
grandes  sistemas  centralizados,  principalmente  para  nuevas
implementaciones que requieren procesamiento avanzado, gestion de
multiples camaras sin depender de las capacidades de cada una de ellas,
mejorando la interaccion con otras plataformas en especial con aquellas
para control de eficiencia energética.

Para la implementacion de soluciones que incluyen servidores externos con
software de administracion de seguridad y analisis, los departamentos de Tl
asumen una mayor responsabilidad, no solo en la gestion del hardware y
software, sino también en la conectividad y administracion de redes.

En algunos casos, esta dinamica puede generar diferencias de criterio con los
departamentos de Seguridad, particularmente en lo relacionado con la toma
de decisiones sobre politicas de seguridad.
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Para abordar estas situaciones de manera efectiva, se recomienda una
colaboracion estrecha entre ambos departamentos, promoviendo un
enfoque integrador que incluya la participacion de asesores externos. Esto
facilita la toma de decisiones objetivas y alineadas con los objetivos
institucionales, evitando posibles impactos negativos en la implementacion
de nuevos sistemas o en la optimizacion.

8. FUNCIONES DE VIDEO ANALITICA

El principio basico de operacién de la video analitica es similar tanto en
camaras con analiticas embebidas como en servidores. Su funcionamiento
se basa en algoritmos de inteligencia artificial y aprendizaje automatico, que
permiten identificar patrones, objetos y comportamientos dentro de una
escena.

Estas capacidades estan presentes en camaras y servidores, siendo estos
ultimos una opcion para complementar o potenciar las analiticas de las
primeras. La eleccidon entre una u otra solucion dependera del requerimiento
especifico, siendo este un factor clave a evaluar.

No se profundizara en los principios operativos de los algoritmos, ya que han
sido abordados por el autor en otras publicaciones. En su lugar, se analizara
la funcionalidad de las analiticas mas utilizadas, algunos aspectos basicos
necesarios de ser conocidos y su aplicacion en casos especificos.
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Partiendo de las capturas de imagen registradas por las camaras en tiempo
real, las imagenes son procesadas de acuerdo a los diferentes principios
expuestos en adelante. Dependiendo de la analitica requerida segun el
analisis de riesgo tratado en el modulo 1 "Introduccion a Sistemas Modernos
de CCTV", se describen en detalle las mas utilizadas para el control eficiente
de la seguridad.

8.1 Deteccion de Movimiento

Es la funcion mas simple de requerimientos de control de la seguridad.
Procesamiento de imagen en la deteccion de movimiento normalmente
utilizada para proteccion contra intrusidon, se ejecuta por cambio en los
pixeles monocromaticos cuando se produce el movimiento del objeto, o el
desplazamiento de una persona.

En la deteccidon se analizan los pixeles de un cuadro para detectar objetos,
movimientos y cambios en la escena. Para la deteccion de movimiento en un
campo de imagen, se pueden sensibilizar superficies muy definidas dentro
de un campo de imagen.

Dentro de las areas sensibilizadas, si se produce un desplazamiento o
cambio en los pixeles, el sistema de CCTV detecta este evento generando una
alarma. Esta aplicacion ha sido muy desarrollada en un principio derivando a
lo que se conoce actualmente por Video Analitico, donde se aplica
Inteligencia para una deteccion mucho mas precisa.

Basicamente el proceso consiste en analizar la composicion de cada cuadro
compuesto por una gran cantidad de pixeles, dependiendo de la resolucion
de imagen el cual es completamente digitalizado por la electronica de la
camara.
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Cuando se transmite una imagen en movimiento, hay pixeles que cambian y
otros se mantienen invariables. Los primeros cambian por efecto del
movimiento de objetos.

Aquellos pixeles que no cambian se utilizan en los cuadros transmitidos
aprovechando en memoria para un ahorro de datos ya que solo se
transmiten aquellos pixeles que si han modificado, incluyendo los pixeles del
entorno y que constituyen un halo.

T BYhe, @0

Imagen inicial | = Segunda
imagen
i halo =
Cambio de
Pixeles L bloques

Este movimiento de pixeles, es procesado para la deteccion de cambios vy
generar alarmas.

Como recursos adicionales para evitar detecciones innecesarias de areas con
menor requerimiento de deteccidn, la imagen siguiente, muestra un ejemplo
de sensibilizacion de un sector de interés para proteger un recinto. La
deteccion de movimiento opera solo dentro del area achurada, solucién que
permite resolver multiples configuraciones de alarma evitando falsos
positivos, reduciendo ademas la transmision de datos y anchos de banda.
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8.2 Cruce de lineas

La analitica de cruce de linea en camaras de CCTV es una funcion de video
inteligente que permite detectar cuando un objeto, persona o vehiculo
atraviesa una linea virtual predefinida en la imagen.

Su algoritmo se basa en técnicas de procesamiento de imagen y vision
artificial para identificar y rastrear objetos en la escena empleando como la
sustraccion de fondo o modelos de aprendizaje profundo para distinguir
objetos en movimiento de la imagen estatica.

El algoritmo calcula la trayectoria del objeto a través de vectores de
movimiento que permiten determinar si ha cruzado la linea virtual
establecida. Su utilidad es elevada en proteccion perimetral, sin embargo se
recomienda complementar con zonas de deteccion de movimiento en areas
interiores para evitar ingresos bajo la linea de deteccion.
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Estas funcionalidades pueden ser habilitadas en las respectivas aplicaciones
de determinados fabricantes, estableciendo en algunos casos, niveles de
alarma con el fin de confirmar ingresos no autorizados.

El cruce de lineas es una de las analiticas mas utilizadas en combinacion con
otras. Se reitera lo expresado en otros capitulos, sefialando que no todas las
analiticas disponibles en una camara deben ser aplicadas. De lo contrario, se
produce un incremento del ancho de banda requerido por los streaming
ademas de saturar las bases de datos de informacion que se procesaria con
mas dificultad.

8.3 Proceso de segmentacion

Tanto para la funciéon de reconocimiento facial, conteo de personas,
seguimientos o busqueda de objetos por forma, entre otras, el principio
operativo de los algoritmos para ejecutar una segmentacion de las imagenes
es similar.

Estas aplicaciones aprenden de representaciones complejas mediante
entrenamiento en grandes bases de datos siendo altamente precisas y
robustas frente a diferentes morfologias, variaciones en iluminacion, poses y
expresiones faciales.
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El principio de operacion de un algoritmo para una camara de video, funciona
de la siguiente forma; una vez capturada la secuencia de imagenes, el cuadro
es segmentado, separando el fondo de la imagen objeto, con el propédsito de
detectar los pixeles de este ultimo y que no constituyen parte del fondo.
Como resultado, se obtiene una mascara de segmentacion binaria con los
pixeles activos del objeto, separado del fondo.

Como resultado, se obtiene una mascara de segmentacion binaria con los
pixeles activos del objeto, separado del fondo.

SEGMENTACION DE LA IMAGEN CAPTURADA

FRENTE

SECUENCIA DE VIDEO

IMAGEN ORIGINAL

Dependiendo de la tecnologia de la camara, ésta separa el “ruido” de imagen
como las sombras y/o los reflejos o los cambios de iluminacion a través del
tiempo. Posteriormente a la segmentacion, se
genera una etapa de extraccion de "Blobs",
llamando asi al rectangulo envolvente de la
mascara de pixeles activos. Un ejemplo de Blobs se
pueden observar en todas las capturas

de seguimientos.
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A) Captura del cuadro de imagen B) Segmentacion. C) Determinacion del esqueleto de la
silueta de la imagen y de la cabeza como elementos determinantes para el conteo o

identificacion. D) separacion de la cabeza para seguimiento

8.4 Seguimiento de objetos y Analiticas
especiales

En el proceso de analisis del objeto activo, por ejemplo, para seguimiento de
personas o0 conteo, en base a algoritmos se establecen los puntos clave del
esqueleto de la forma. De esta forma se obtienen los parametros que
constituiran parte de la informacion de conteo, direccién de circulacion vy
otros datos que conformaran el analisis.

A) Segmentacion B) y C) fijacion de vectores, D) puntos criticos, inclinaciones
y otros parametros
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Este tipo de analiticas seflalado a modo de ejemplo esta constantemente
siendo mejorada con el propodsito de incrementar la eficiencia en los
procesos de seguimiento o identificacion de objetos. Esta mejora de
tecnologias permite incrementar las confianzas en los analisis predictivos de
situaciones, entregando una potente herramienta a los departamentos de
Seguridad Corporativa asociados al negocio de grandes organizaciones.

A continuacion, se muestra un ejemplo de desarrollo de algoritmos basados
en relaciones matematicas y que permiten el conteo o seguimiento a través
de procesamiento informatico.

= Algorithm 1 Head detection

S —r O
. YE‘ St F"'"""' 27 g . Require: skeleton_list : list ol the graph skeleton
— :*,;_r . ST ZajeA ¥ 1: for i = 0o skeleton_list.size do
' L 2 for j = 010 segmentstist.size, do
< Xneightor < Neighbor(segment )
4: if Xpeighvor = 1 then
5 Vbeginseq — cordinale(segment;)
t: Yendseq — cordinate(segment )
7 f Yoeginseq < Yend.seqg then
8: angle « symetric_angle(segment,.)
9: if angle € [—6, 0] then
10: head + true
1 end if
12: end if
& [13: end if
14:  end for
15: end for

Ejemplo tipico de desarrollo de algoritmos. Caso de deteccion de cabezas para el conteo de
personas y seguimientos

Para casos de mayor precision como lo requiere el reconocimiento facial, en
el proceso Normalizacion que consiste en aplicar diversos modelos de
algoritmos, se ajusta la iluminacion, se alinea el rostro y se convierte la
imagen en escala de grises para mejorar la precision del analisis.




MODULO 2

TECNOLOGIAS DE CAMARAS DE CCTV

La funcidon de seguimiento interactuando con analiticas de deteccion de
formas es una poderosa herramienta para acciones predictivas por parte de
los operadores de un centro de control.

A modo de ejemplo, mediante la disposicion de camaras en accesos
vehiculares con capacidad de capturar imagenes de vehiculos o personas en
los de ingreso peatonal, se capturan imagenes de vehiculos sospechosos
previamente registrados como tal por los operadores de un centro de
control. Las imagenes de los objetos capturados se comparan con aquellas

previamente registradas en listas especiales por los operadores del centro de
control.
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Gracias a las analiticas, los objetos en circulacion pueden ser rastreados por
otras camaras, siempre que exista compatibilidad entre ellas y los
respectivos software, lo que permite generar alertas tempranas.
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Ademas, en algunos casos de analiticas avanzadas, el sistema puede detectar
comportamientos inusuales, como estacionamiento en areas no autorizadas,
merodeo sospechoso previo a una posible accion delictiva u otras
actividades similares

8.5 Analiticas adicionales

Se presenta una lista de otras analiticas de gran utilidad que se encuentran
en algunas aplicaciones de camaras, como las siguientes:

a. Deteccién de Intrusion

Configura a través de los respectivos softwares de camaras o servidores,,
zonas de seguridad dentro de la imagen y genera alarmas cuando un objeto
O persona ingresa sin autorizacion.

b. Conteo de Personas y Objetos

Aplicable a recintos como universidades, oficinas corporativas o similares,,
registra el numero de personas o vehiculos que ingresan o salen de un area,
utilizado en la gestion de afluencia y control de capacidad.

c. Reconocimiento de Placas Vehiculares (LPR)

Aplicable a areas de estacionamientos, vias de circulacion en general,
permite el analisis de imagenes de vehiculos para extraer e identificar
matriculas, facilitando el control de acceso y la seguridad vial.
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Para el control de flujo vehicular, se utiliza la video analitica con camaras de
reconocimiento de patentes (LPR), cuya precision depende de la resolucion
de las camaras, los algoritmos y el software de analisis, considerando
factores como iluminacién, suciedad y variaciones en los caracteres de las
placas.

Ademas de gestionar el transito, el LPR contribuye a la seguridad al identificar
patrones de actividad, horarios de mayor flujo y optimizar la asignacion de
recursos humanos o iluminacion. Las tecnologias en este ambito han
evolucionado con la integracion de redes TCP/IP, video analitica avanzada y
software embebido en los dispositivos de control, reemplazando soluciones
mas antiguas y mejorando la eficiencia operativa.

d. Seguimiento Automatico de Objetos (Auto-Tracking)

En instalaciones donde existan camaras PTZ asociadas a fijas perimetrales,
compatibles con las anteriores, el algoritmo perite seguir automaticamente
un objeto en movimiento dentro de la escena sin intervencion humana.

e. Analisis de Comportamiento

Algoritmo muy util en recintos comerciales, bancarios, permite detectar
patrones inusuales como merodeo, caidas, carreras o aglomeraciones para
prevenir incidentes.

f. Deteccion de Objetos Abandonados o Sustraidos Permite identificar
objetos que han sido dejados en un area o removidos sin autorizacion.
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g. Control de Perimetros
Crea barreras virtuales y genera alertas cuando un objeto o persona las cruza
Sin permiso

8.6 Estadisticas Control de Flujos

El conteo se aplica principalmente para determinar flujos de personas y
vehiculos. Esta funcion facilita la toma de decisiones en la administracion de
centros comerciales o grandes tiendas. Los analisis permiten establecer
comparaciones, por ejemplo, dentro de una cadena de locales, o evaluar el
impacto de las tiendas ancla en el flujo de clientes hacia locales mas
pequenos y viceversa.
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Las aplicaciones de conteo de personas en eI ambito del marketing permiten
medir la efectividad de las campafas, analizar la reaccion ante promociones
y definir "zonas calientes" alrededor de los puntos de venta.
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Ademas, estas herramientas se utilizan para controlar el nivel de ocupacion
de vehiculos en estacionamientos o de personas en salas de eventos. Para
optimizar la gestion de datos, lo ideal es que los sistemas permitan la
integracion del control de personas y vehiculos dentro de una plataforma
comun.

9. RECONOCIMIENTO FACIAL

El reconocimiento facial (RF) es presentado en este apartado de manera
especial dada la importancia global que ha ido adquiriendo esta tecnologia
para la resolucion de las actuales contingencias de seguridad.

En todo proceso de reconocimiento facial (RF), la imagen es escaneada para
identificar areas con caracteristicas faciales y la morfologia del objeto, en
este caso, un individuo. Para ello, se emplean técnicas como redes
neuronales convolucionales (CNN) o el método Viola-Jones, los cuales utilizan
multiples capas de filtros para detectar automaticamente bordes, texturas y
patrones faciales. Una vez capturada la imagen y procesada por el algoritmo
correspondiente, se inicia el procedimiento que sera descrito de manera
general en los siguientes apartados.

Es importante sefalar que estos procesos estan en constante evolucion, con
nuevos avances que se integran rapidamente al mercado. Por este motivo, es
necesario estar en permanente proceso investigativo para considerar las
soluciones mas validas segun las aplicaciones especificas.
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9.1 Conceptos de tecnologia de Reconocimiento
Facial (RF)

Las imagenes faciales han sido utilizadas desde la aplicacion de la ley hece
mas de un siglo. La tecnologia de imagenes digitales de RF fue
implementada por primera vez, el ano 1998, en Inglaterra.

A través de los sistemas biomeétricos, se realizan capturas de caracteristicas
fisicas de las personas, sean estas rasgos, accidentes o imperfecciones,
procesando esta informacion para ser transformada en un algoritmo
matematico que se constituye en la data almacenada en las bases de datos.

Los algoritmos constituyen patrones los que posteriormente son utilizados
para ser comparados con un nuevo algoritmo capturado con el fin de
identificar al individuo.

La RF corresponde a la tecnologia de captura de imagenes para la Extraccion
de Caracteristicas del rostro, identificando puntos clave de una cara (0jos,
nariz,  boca), generan  representaciones
matematicas unicas, como mapas de profundidad
generados por modelos como FaceNet o DeepFace.

El riesgo de captura de datos son los falsos
positivos, cuyo indice establece una de |las
diferencias entre los desarrolladores de estas
tecnologias, junto con la rapidez de procesamiento
de millones de datos.
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9.2 Definiciones

Los fabricantes y desarrolladores de software estan en un proceso de
permanente competencia, lo cual también implica estar atento a los cambios
para disponer de un adecuado soporte y atencion de servicios a largo plazo.

Se presenta en adelante algunas definiciones asociadas al tema de
Reconocimiento Facial que ayudara a los procesos de comparacion de estas
tecnologias entre las multiples ofertas del mercado.

Autentificacion Comparacion de datos o rasgos biométricos con un
patron almacenado en la base de datos

Proceso 1:1 Proceso uno a uno a traveés del cual se conoce la
identidad de un individuo quien ha presentado una
credencial que posteriormente fua validada por el
sistema..

Proceso 1:N Proceso de busqueda de la identidad desconocida de un
individuo comparando esta con varios patrones
almacenados en la base de datos. El resultado de esta
autentificacion corresponde a un verdadero o falso con
tasas de acierto con valores que van desde un 60% a un
99,9%

Identificar Demostrar o reconocer la identidad de una persona o un
objeto de acuerdo a sus caracteristicas propias
comparadas entre varios.
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Autentificar Establece o confirma una persona u objeto como real. En
funcion de uno o varos factores, la autentificacion de una
persona, consiste en verificar su identidad. LA
identificacion de un objeto puede significar o confirmar
su origen o procedencia. El proceso de identificacion de
un individuo es mas rapido, siendo este realizado sobre
una cantidad elevada de individuos (N) o usuarios,
utilizando un proceso rapido de comparacion de imagen
capturada, contra aquellas existentes en una base de
datos.

Algoritmo Conjunto de datos matematicos ordenados y definidos
gque representan una caracteristica del objeto
permitiendo procesos de comparacion con patrones para
la identificacion de objetos y procesamiento de funciones
especificas.

9.3 Fases de Operacion del Reconocimiento
Facial

En un proceso de RF por comparacion de algunos sistemas mas comunes
utilizados, las etapas tipicas son las siguientes:

a. Ubicacion de la posicion de los ojos.

R Después de unaserie de capturas de diferentes
areas de busqueda segun posiciones de unacara en
movimiento, la imagen seleccionada como base de
analisis es la que permite el mejor posicionamiento
de los ojos.
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b. Busqueda de partes faciales Claves.

Ubicacion precisa de distancias entre los ojos, nariz, barbilla y otros puntos
N = = | claves que posteriormente seran transducidos a un
algoritmo matematico.

Esta funcion tambien aplica a objetos con formas
diversas como vehiculos, bolsos y otros, para que el
algoritmo permita una busqueda precisa vy
posteriormente realizar un seguimiento y otras
funciones.

c. Extraccidon de caracteristicas faciales.

Extraccion de datos como color, formas, utilizando las areas menos
expuestas a variaciones como informacion etaria para validacion de las
caracteristicas.

d. Comparacion y emparejamiento

Proceso de busqueda en una base de datos y comparacion de la imagen
capturada contra cantidades de imagenes que van desde 1 a 10 millones o
mas datos, segun el software desarrollado. Aqui se determinan las
diferencias de rendimientos sefialados entre un 60% al 99,9% en el proceso
de busqueda en solo un segundo.
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9.4 Tipos de Reconocimiento

Existen diferentes tecnologias de reconocimiento facial, dependiendo del tip
de sensores utilizados. La seleccion de estas depende de factores como
rendimientos asociados a una relacion costo/beneficio, condiciones
ambientales, niveles de iluminacion, posicionamiento de las camaras,
oclusiones parciales, posicion de una persona frente a la camara, distancias
de camaras al objetivo, y deformaciones internas como expresion facial y
envejecimiento.

Las variaciones provocadas por la iluminacion inciden mucho mas que las
diferencias entre las imagenes de las caras.

Existen varias tecnicas de capturas de imagenes, algunas de ellas basadas en
subespacios descartando partes principales, capturas en 2D y 3D, variacion
luminica de una cara o la simple comparacion.

Algunos sistemas multimodales utilizan una combinacion de técnicas con el
objeto de incrementar el rendimiento.
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a. Reconocimiento Tridimensional
Ofrece mayores ventajeas que el reconocimiento 2D debido a que puede
identificar una cara en diferentes angulos de vision.

o Esta no es afectada por cambios de la iluminacion como

sucede con otras tecnologias. La tecnologia 3D se ve

reforzadapor sensores CMOS capturando partes diferentes
del espectro de luz proyectada y que estructura una cara.
Una de las importantes aplicaciones es su uso para
deteccion de enfermedades raras en los nifios.
Otra modalidad de deteccion en 3d es mediante la incorporacion de tres
camaras enfocando diferentes angulos de un objeto.

b. Camaras Térmicas

La captura de la rediacion infrarroja permite detectar
imagenes termales del individuo no importando si posee
maquillaje, anteojos o mascarilla sanitaria.

Las respuestas de precisiones pueden llegar al 98,05%
fusionando esta tecnologia con camaras 6pticas normales,
recopilando datos en cualquier condicion climatica.

9.5 Efectividad de los algoritmos

Dependiendo de la tecnologia utilizada por los fabricantes y sus respectivos
algoritmos, las tasas de error o coincidencias pueden ser diferentes entre
ellos. Por ello resulta relevante la informacidon de las tasas de error con el
propodsito de lograr una respuesta adecuada y confiable en el control de la
seguridad, especialmente en los accesos a los recintos.
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Tasa de Falso Positivo (False Match Rate FMR)
Captura de una imagen y comparacion positiva falsa que induce a un error.
Esta tasa debe ser muy baja, del orden de 0,001

Numero de Comparaciones No Verdaderas
que producen una puntuacion mayor o igual
que elumbral T

FMR (T) =
Numero de Comparaciones Verdaderas

intentadas

Para otro algoritmo, sobre el mismo numero de comparaciones intentadas,
se producen 5 comparaciones no verdaderas (falsas), la tasa FMR sera de
0,005. A mayor FMR mas alto sera el error, por lo tanto, se deben buscar
sistemas con menor tasa FMR

Ejemplo: Si sobre una cantidad de 1000 comparaciones verdaderas
intentadas, se produce solo 1 comparacion que resulto ser falsa, la tasa FMS
sera de 0,001

Tasa de Falso Negativo (False Non Match Rate FNMR)

Captura de imagen y comparacion positiva

Numero de Comparaciones Verdaderas con
cantidad de similitud inferioral umbral T

FNMR(T) =
Numero de Comparaciones Verdaderas

intentadas
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Ejemplo : Si sobre una cantidad de 1000 comparaciones verdaderas
intentada, se producen 100 comparaciones positivas, la tasa FNMR sera de
0,1.

Para otro algoritmo, sobre el mismo numero de comparaciones intentadas,
se producen solo 50 comparativas positivas, la tasa FNMR sera de 0,05. A
menor tasa FNMR, los aciertos seran también menores. Por lo tanto, en una
seleccion de sistemas de RF, hay que decidir por aquellos que posean una
tasa FNMR mas alta .

El Instituto Nacional de Estandares y Tecnologia NIST en sus siglas en inglés,
es una agencia del Departamento de Comercio de los Estados Unidos. Su
funcion actual consiste en desarrollar y promover estandares, directrices y
metodologias en diversas areas tecnoldgicas y cientificas, como la
ciberseguridad, la tecnologia de la informacion, la fabricacion avanzada y la
metrologia.

Este instituto ha establecido otros parametros, adicionales a los expuestos,
False Rejection Rate (FRR) Tasa de Fallo de Aislamiento (Failure to enroll Rate
FTR, y otros que deben ser considerados para establecer analisis
comparativos ante una revision de tecnologias de Reconocimiento Facial, con
el fin de resolver por aquella de mayor conveniencia.
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procesos licitatorios justos, transparentes y libres de sesgo, con aplicacion de
tecnologias de vanguardia debidamente investigadas.
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