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INNOVACION TECNOLOGICA
EN LA SEGURIDAD PRIVAD

Ley N°21.659 y Decreto N° 209/2024
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DEFINICIONES

Seguridad fisica:

..... Aquella parte de la seguridad que se ocupa de las medidas de seguridad disenadas para proteger
a las personas, prevenir accesos no autorizados a equipamiento, instalaciones, materiales y
documentos y protegerlos ante incidentes de seguridad”

Medida de seguridad fisica:

“Dispositivo, sistema o practica de naturaleza tangible disefiada para proteger a las personas y evitar
danos, pérdidas o acceso no autorizado a los activos”.

Facilities Physical Security Measures Guideline, (2009), ASIS International.
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““Una vulnerabilidad es cualquier debilidad o practica de

negocio que pueda ser explotada por un adversario o que
hace a un activo susceptible a dafios causados por
amenazas naturales o inadvertidas"
Physical Security Principles. (2015

. “Cualquier elemento que
. tenga un valor tangible o
. intangible para la

Organizacion”,
. ANSI/ASIS/RIMS RA.1-
2015.

Amenazas ‘ Activos

“Causa potencial de un incidente indeseado, que puede dar como resultado dafios a
las personas, a los activos, a un sistema o una organizaciéon, al entorno, o a la
comunidad”. ANSI/ASIS PAP.1-2012.

Probabilidad / Frecuencia. Consecuencia / Impacto.

“Posibilidad de que algin hecho se produzca.” “Cantidad de veces que un “Resultado de un “Consecuencia evaluada de un

ANSI/ASIS PAP.1-2012. ANSI/ASIS/RIMS RA.1- evento dentro de un periodo suceso que afecta a

resultado en particular”.

ANSI/ASIS PAP.1-2012.

2015. acotado de tiempo”. los objetivos,”

ANSI/ASIS PAP.1-

2012. © 2018 Ali Ferrer
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PASOS BASICOS PARA LA PROTECCION DE UNA INSTALACION

» Correguir errores de \ ( * Planificar trabajos-
lo implementado. estrategias.
O IDENTIFICAR PELIGROS 4 1
Q EVALUAR EL RIESGO actuar - PRARFEA
0 SELECCIONAR CONTRAMEDIDAS
O IMPLEMENTAR CONTRAMEDIDAS 3
0 SUPERVISAR LA EFECTIVIDAD DEL SISTEMA —————

* Revisar lo * Implementar lo
implementado. planeado.




¢COMO PROTEJO MI EMPRESA?

¢Qué quiero proteger?
Dinero, productos, personas,
imagen etc.

De qué lo quiero proteger?
Cuales Amenazas hay
entorno a la actividad?

é¢Como lo voy a proteger?
Con qué?




“Conocer que es lo que quiero proteger me indica el tipo de seguridad que tengo que implementar’

| OS RECURSOS
DE UNA
ORGANIZACION
PUEDEN SER:

)

PERSONAS. Capital humano — trabajadores,
contratistas, clientes visitantes, la comunidad.

INFORMACION: Constituye el capital intelectual,

informacion propietaria desarrollada o acumulada
con esfuerzo, datos confidenciales, planes).

PROPIEDADES: Constituyen el capital financiero:
Muebles e inmuebles que poseen caracteristicas
fisicas.

IMAGEN: Constituyen el capital comercial:

Reputacion publica frente a clientes,
posicionamiento del negocio.




@orec LY Curso Operadores de CCTV y Alarmas

CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Proteccion de Instalaciones.

IDENTIFICAR PELIGROS (AMENAZAS)
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IDENTIFICAR PELIGROS (AMENAZAS)

( Desastres Industriales.

 Desastres naturales.

[ Disturbios civiles.

 Crimen.

O Otros riesgos. .




¢Amenaza y peligro es lo mismo ?

* Mientras el término peligro se emplea para hacer referencias a una
situacion, la amenaza es un individuo o grupo de personas con
elementos — de capacidad e intencion- que lo califican para causar
pérdida en los recursos.

RECURSOS
CAPACIDAD <

CONOCIMIENTO

ATRACTIVO

INTENCION <
MOTIVO




La Amenaza

* Una definicion de amenaza para
un lugar o empresa debe ser
creada durante la evaluacion de
riesgo y se debe recolectar
informacion especifica sobre el
adversario.

* Los adversarios pueden estar
separados en tres clases:
externos, insiders y externos
coludidos con internos.




* Para cada clase de adversario se
debe definir toda la gama de tacticas
(el engaio, la fuerza, el sigilo o
cualquier combinacidn de estas). Para
cualquier lugar dado en una empresa,

* El sistema de seguridad debe
proteger los activos contra todas
estas amenazas. ASIS define el diseno
de base de amenazas (DBT, por sus
siglas en inglés) como “El adversario
contra el cual el elemento debe ser
protegido” (Patterson, 2007).
Determinar |la DBT requiere
considerar el tipo de amenaza,
tacticas, modo de operacion,
capacidades, niveles de amenazay la
probabilidad de ocurrencia.




* La DBT incluye otras caracteristicas
de la amenaza que se debe
considerar, tales como vehiculos,
armas, herramientas o explosivos,
asi como tambien la motivacion de
la amenaza.

* Es crucial que éstas caracteristicas
sean descritas en la DBT porque
mas tarde, durante la evaluacion de
vulnerabilidades (vulnerability
assesment, VA, por sus siglas en
inglés), ellas ayudaran a calibrar la
efectividad de los componentes
individuales del PPS, asi como del
sistema general.

Esta foto de Autor desconocido esta bajo licencia CC BY-SA-NC


https://todossomosclientes.blogspot.com/2017/07/camaras-en-comunidades-de-vecinos.html
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/
https://creativecommons.org/licenses/by-nc-sa/3.0/

Principios y Conceptos de Diseno.

JLa motivacion

considerar el nUmero de
adversarios.

JEquipamiento
Widentificacion de los adversarios

(JEstimacién del impacto de la
amenaza

la probabilidad que el adversario
ataque
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VANDALOS

Esta amenaza consiste en pequenos grupos de
dos a cinco personas sin armas, cuya intencion
es danar activos de la compania de bajo valor
o los vehiculos de los empleados aparcados en
el lugar. Los ataques son generalmente en la
noche, pero también ocurren ataques durante
el dia. Los vandalos pueden estar bajo |la
influencia del alcohol o drogas. Ellos pueden
portar herramientas manuales basicas, tales
como alicates, cortadores de alambre,
destornilladores o martillos, asi como latas de
pintura en aerosol (spray), pistolas de pintura
o similares. Ellos no cuentan con ayuda desde
el interior (insiders). Ellos no estan altamente
motivados y huiran o se rendiran si perciben
gue pueden ser capturados.

-




Empleado descontento (insider).

Generalmente esta amenaza provendra de un individuo
que actua en solitario, pero también podria ser un pequeno
grupo (dos a cinco personas) La persona podria estar bajo
la influencia del alcohol o drogas, ella o €l podria ser
mentalmente inestable. La persona podria portar armas
pequeiias, tales como pistola o cuchillo. El deseo del
empleado descontento es atacar a una persona en el lugar,
como ¢l administrador, su esposa, o causar dafio al
equipamiento. Si el objetivo es danar el equipamiento, la
persona puede portar herramientas pequefias, pero
probablemente utilizara herramientas o controles que
estan presentes en el lugar. La persona esta altamente
motivada y no espera ser sorprendida durante el acto,
puesto que la persona tiene acceso autorizado.
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en la instalacion; su objetivo es obtener
beneficios financieros de la venta de los
items robados.
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Portaran herramientas manuales o
eléctricas para ingresar al sitio o acceder
al activo, y planificaran cuidadosamente
su ataque. Podrian portar armas
pequenas, pero es poco probable que las
utilicen. Ellos podrian tener ayuda del
interior (insiders) y detendran el ataque
s1 son detectados.
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Extremistas.

Esta amenaza consiste en un grupos
de personas medianos a grandes
(20 y mas) cuyo objetivo es atraer
atencion sobre una practica en el
blanco escogido. Su motivacion es
1deologica; podrian ser
ambientalistas, grupos pro- derecho
animal, ant1 o pro-aborto, o
accionistas. Ellos no son violentos,
pero se podrian resistir a ser
desalojados del sitio e 1ignoraran
ordenes verbales para que se
retiren.




@orec LY Curso Operadores de CCTV y Alarmas

CENTRO DE ESTUDIO DE SEGURIDAD Modulo 1. Proteccion de Instalaciones.

EVALUAR RIESGO



SU MISION COMO PROFESIONAL ENTONCES SERA.!

J IDENTIFICARLAS : ;quién, que,
donde, como, cuando ?

(d CALIFICARLAS : Altamente probable,
probable o poco probable

Raro Poco probable Posible Muy probable Casi seguro
Despreciable ’ Bajo Bajo l Medio Medio
? %
Menores Bajo Bajo Medio Medio Medio
|
Moderadas Medio Medio Medio Alto Alto
Mayores Medio Medio Alto
Catastroficas Medio Alto Alto
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SELECCIONAR CONTRAMEDIDAS
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Matriz de Niveles de amenaza

Curso Operadores de CCTV y Alarmas

Modulo 1. Proteccion de Instalaciones.

SELECCIONAR CONTRAMEDIDAS

CERTERO

ALTAMENTE
PROBABLE

MODERADA- MENTE
PROBABLE

IMPRO-
BABLE

MUY SERIO

1

1

2

SERIO

1

2

3

MODERADA-MENTE
SERIO

2

3

4

POCO IMPORTANTE

Niveles de proteccion requeridos:

1 - Critico (Medidas Sofisticadas).

2 - Serio (Medidas Complejas).

3 - Moderado (Medidas Superiores).
4 - Menor (Medidas Promedio).

5 - Insignificante (Medidas Basicas).
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IMPLEMENTAR CONTRAMEDIDAS

TORNIQUETE
RECONOCIMIENTO
FACIAL

CELULAR
PARA GUARDIA

TOTEM
REFONOLHHENTO
ACML

LECTORA

(DE PATENTE
-

Ps BARRERA DE
ENTRADA
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DEFENSA EN PROFUNDIDAD

Defensa en profundidad; creando circulos concéntricos de contramedidas en el perimetro, estructura y
recursos a proteger.

Perimetro
Estructura

Recurso
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CONTRAMEDIDAS DE SEGURIDAD FISICA

U lluminacidn.
U Sistemas de alarma.
U Sistemas de barrera.

L Entradas fisicas y control de acceso.

O Sistemas de video vigilancia.
 Sistemas de comunicacion.
U Personal de Proteccidn.

Rack

Employee parking

Data center

Common
areas

— Employee Foot entrance
car entrance for visitors
GROUNDS

:

!

Vistor Parking

Curso Operadores de CCTV y Alarmas

Modulo 1. Proteccion de Instalaciones.

Deliveries
and service

Room - &:
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ILUMINACION DE PROTECCION
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ILUMINACION DE PROTECCION

La iluminacion debe:

1 Disuadir
(1 Detectar
O Proteger.
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ILUMINACION DE PROTECCION

La iluminacion se clasifican en :

O Incandescente.

1 Ldmparas de descarga gaseosa.
O Ldmparas de cuarzo.

O Ldmparas Led.
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ILUMINACION DE PROTECCION

La cantidad de iluminacién para recomendaciones especificas varia, y se
mide en food candle FC. O en Lux, siendo la iluminacion recomendada la
siguiente:

Limite del perimetro o propiedad 0.15a 0.4 Fc. ~ 1.6 lux a 4.2 lux
Entradas de vehiculos @sFewan1 0.8 lux
Entradas peatonales 2.0°Fc~"21.5 lux
Exterior de edificios 1.0 Fc. ~ 10.8 lux

Patios abiertos D2 FE." ~ 2.1 lux

Lista de chequeo 52: Cantidad de iluminacion de seguridad minima
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SISTEMAS DE ALARMAS Y DETECCION DE INTRUSOS



Q otec

CENTRO DE ESTUDIO DE SEGURIDAD

Gracias por conectarse esta tarde !l
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