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CENTRO DE ESTUDIO DE SEGURIDAD

INTRODUCCION

Segun los expertos, los problemas de inseguridad que enfrenta el pais y la faltade
respuesta efectiva por parte del Estado, han llevado a una mayor demanda de
servicios de seguridad y soluciones tecnoldgicas.

Los sistemas de seguridad electréonica han estado presentes desde la década de los afios
50, siendo propios de las instituciones militares por el alto grado de disefio y costes,
posteriormente pasaron a la seguridad privada y en nuestra época se cuenta con cientos
de sistemas desarrollados por variados fabricantes a nivel mundial.

Los primeros sistemas de video vigilancia fueron de tipo analogos constituidos por una
camara de video vigilancia, un cable coaxial que permitia transmitir la sefial de video de
tipo hasta en monitor y posteriormente con la invencion del equipo de grabacion
denominado VTR se pudo grabar en tiempo continuo y a la vez visualizar en uno o mas
monitores.

Junto con el desarrollo de la tecnologia digital y los ordenadores, los sistemas de
seguridad electrénica evolucionaron a la par siendo hoy dia cada vez mas sofisticados y su
ambito de aplicacion es muy diverso, desde la seguridad propiamente tal hasta el control
operacional de los procesos en las empresas.

Con la evolucion de la tecnologia celular y de las redes de datos es posible hoy en dia
administrar y monitorear en tiempo real sin necesidad de estar en el mismo sitio de las
instalaciones que se desean custodiar. Por tanto, es también importante conocer las
diversas maneras en las que es factible administrar nuestros sistemas de seguridad ya
sea en forma directa o a través de servicios de terceros dedicados a satisfacer estas
necesidades del mercado.

Los principales sistemas de seguridad electrénica pueden ser clasificados en grandes
grupos que a su vez constan de distintas partes y diferentes modos o formas de aplicacion;
siendo los principales los sistemas de video vigilancia, alarmas de intrusion, control de
acceso, control de activos y otros en la misma linea.

Cada uno de estos sistemas por si solos o combinados constituye una solucién de
seguridad para el resguardo de los bienes materiales y de las personas. Hoy en dia con
el desarrollo del software de administracion de estos sistemas se ha llegado al nivel de
integrarlos generando multiples reglas y funciones que permiten contar con mayores
alcances en materia de seguridad haciéndolos mas eficaces y eficientes.
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1.- EQUIPOS CIRCUITO CERRADO DE TELEVISION

INTRODUCCION A LOS SISTEMAS DE VIDEO VIGILANCIA

Con los avances de la tecnologia y la baja en los costes de fabricacién han surgido los
nuevos sistemas IP o digitales, por tanto, es improbable que optemos por el uso de
sistemas convencionales o analogos por lo que nos enfocaremos en los sistemas de tipo
digitales.

El video en red, al igual que muchos otros tipos de comunicaciones como el correo
electrénico, la navegacion web vy la telefonia IP, se realiza a través de redes IP (Protocolo
de Internet) alambricas o inalambricas. Las transmisiones de video y audio digitales, asi
como otros datos, se efectdian a través de la misma infraestructura de red en la medida
gque sea factible o bien se estructura una red dedicada a los sistemas de seguridad.

El video en red ofrece a los usuarios, especialmente del sector de seguridad y vigilancia,
numerosas ventajas en comparacion con los sistemas CCTV (circuito cerrado de
television) analogicos tradicionales. Sin embargo, han surgido sistemas que permiten
mejorar la resolucion con sefiales analogas HD, siendo una alternativa para migrar de
analogo convencional de baja resolucién a uno de alta resoluciéon manteniendo en muchos
casos el cableado existente. Es importante que este cableado se encuentre en perfecto
estado de lo contrario estos sistemas no funcionaran acorde a lo esperado.

Como la camara de red y el codificador de video son equipos basados en ordenadores,
poseen capacidades que no pueden compararse a las de una camara CCTV analdgica.
La camara de red, el codificador de video y el software de gestién de video se consideran
las piedras angulares de una solucién de vigilancia IP.

Las ventajas de un sistema digital parte por una alta calidad de imagen; accesibilidad
remota, gestion de eventos y capacidades de video inteligente, posibilidades de
integracion sencillay mejor escalabilidad, flexibilidad y rentabilidad.
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ESTRUCTURA DE UN SISTEMA DE CCTV

Un sistema de video en red permite supervisar y grabar video desde cualquier lugar de la
red, ya sea, por ejemplo, unared de &rea local (LAN) o una red de area amplia (WAN) como
Internet.

Los componentes basicos de un sistema de video en red son:

Camara de red

Codificador de video (empleado para conectar camaras analdgicas a una red IP)
Cableado estructurado (red Ethernet)

El servidor de administracion y almacenamiento; que pueden estar integrados en un
sistema embebido como los NVR

e El software de gestion de video que nos permite administrar los equipos, su
configuracion y exportacion de imagenes o grabaciones para los fines necesarios como
son el caso de pruebas ante eventos de vulneracion de la seguridad.

TIPOS DE SISTEMAS EN EL MERCADO

En el mercado podemos encontrar una amplia gama de equipos y sistemas de video
vigilancia, desde los més basicos denominados KIT constituidos por 4, 6, 8 camaras mas
su equipo de grabacién o NVR, que a su vez cuentan con un disco duro interno para el
almacenaje de las grabaciones. También podemos encontrar camaras con slot para
tarjetas microSD que almacenan directo sin necesidad de equipos adicionales.

En la medida que las instalaciones son mas complejas el mercado ofrece sistemas que
permiten un disefio a la medida de las necesidades de seguridad, constituyen estas
soluciones las estaciones de video vigilancia que pueden soportar 8, 16 y 32 camaras de
video IP. A su vez estos sistemas son factibles de integrar con otros sistemas de
seguridad tales como control de acceso y deteccidn de intrusion entre otras aplicaciones.

Para instalaciones de mayor infraestructura o grandes complejos industriales el mercado
ofrece sistemas basados en servidores que permiten administrar un gran volumen de
camaras, desde 64 unidades hacia arriba, distribuidas en una sola instalacion o en una
casa matriz y varias instalaciones satélites o remotas. La principal caracteristica de estos
sistemas es su capacidad de mudltiples vistas (video Wall), multiples formatos de
grabacion o gestion por eventos para optimizar el recurso de almacenaje que en la medida
gue aumenta el numero de camaras y la resolucién deseada incide de mayor manera en
los costes por cada TERABYTE de almacenamiento requerido. A su vez aumenta su
capacidad de integracién a gran escala con sistemas de control de acceso, alarmas,
deteccion de incendio y sistemas de control de procesos productivos o industriales.
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RECOMENDACIONES Y CAMPO DE APLICACION

Los sistemas de video vigilancia cumplen diversos propositos, desde la visualizaciéon de
puntos de interés hasta el control productivo y andlisis de comportamientos de personas
o vehiculos.

Por tanto, es muy relevante a la hora de elegir un sistema de video vigilancia establecer
cuales son mis objetivos y como he de administrar la informacién que me brindan estos
sistemas.

En el caso del comercio minorista, los sistemas de video vigilancia se han usado
tradicionalmente para garantizar la proteccion y la seguridad.

Algunos de sus propésitos son:

e Prevenir las pérdidas resultantes del robo y el fraude.

e Obtener un beneficio de la inversion mas rapidamente mediante la reduccion de las
pérdidas y el aumento de la eficacia.

e Mejorar la distribucién de la tienda, la planificacion del personal y el resultado de la
publicidad en el punto de venta.

e Integrar facilmente el video en red con los sistemas existentes (por ejemplo, POS y
EAS) y el control de acceso.

e Mejorar el resultado final y aumentar los beneficios brutos.

e Controlar el acceso e identificacion de visitantes eficazmente.

En las fabricas, almacenes y plantas de produccion suelen guardar materias primas y
mercancias de gran valor que las convierten en una presa muy atractiva para los robos.
Por ello, es de vital importancia disponer de un sistema de vigilancia eficiente capaz de
proteger sus instalaciones y todo lo que hay dentro.

Alertas automaticas cuando alguien accede al perimetro 0 a una zona restringida.
Vision nocturna e imagenes térmicas.

Imagenes de video de calidad HD o FULL HD con un gran nivel de detalle.
Acceso en tiempo real a imagenes en directo y grabadas.

Camaras para exteriores muy faciles de instalar.
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TIPS RELEVANTES O DE MAYOR IMPORTANCIA:

1. Resolucion requerida, en la medida que necesito mayor detalle mayor sera la
resolucion requerida, camaras de 3 MP hacia arriba. Esta resolucion incide
directamente en la capacidad de almacenamiento del video y por ende su coste.

2. Capacidad de vision Dia y Noche. Una camara de dia puede presentar una imagen
de muy buena calidad, pero de noche dependera de su sistema de vision nocturna
gue va de los sistemas IR o infrarrojos integrados que permiten ver en blanco y negro
distancias de 30 metros a sistemas de ultra sensibilidad que con muy poca luz que
pueden presentar una imagen de alta resolucién en color.

3. Capacidad de deteccion en el caso de los sistemas perimetrales, ya sea por
tecnologias embebidas de analisis de video como su integracién con sistemas de
video analitica. Muy efectivas son las camaras térmicas que permiten detectar a
mayores distancias (300 metros hacia arriba).

4. Capacidad de integraciéon con otros sistemas de seguridad, ejemplo control de
acceso, permitiendo asi la grabacién de eventos activados por una vulneracion o
acceso indebido a un area restringida.
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2.- SISTEMAS DE ALARMAS.
INTRODUCCION A LOS SISTEMAS DE ALARMA

Los sistemas de alarma, al igual que los de video vigilancia, han evolucionado del mundo
analogo al mundo digital o IP, incrementando sus funciones, alcances y capacidad de
integracion con otros sistemas de seguridad.

Los sistemas de alarma de intrusion principalmente cumplen con el objetivo de detectar
movimientos o cruces de linea o limites en las areas que se desean proteger, tanto en
interior como exterior.

En el mercado podemos encontrar una amplia gama de productos de diferentes
fabricantes tanto para uso domiciliario como industrial.

En la actualidad, por su facil y rapida instalacion, son muy efectivos los sistemas
inaldmbricos cuyos sensores dotados de baterias o pilas embebidas son capaces de
transmitir una sefal de alerta al panel de control mediante sefiales de radio frecuencia.

ESTRUCTURA DE UN SISTEMA DE ALARMA

Los sistemas de alarma estan constituidos principalmente por Panel de control, es la
unidad procesadora dotada de la inteligencia digital del sistema, en la actualidad cuentan
con microprocesadores de alta capacidad.

1. Los Médulos de comunicacién o enlace con las estaciones de monitoreo remoto y
hacia Smartphone. Estos pueden ser via Ethernet o IP y via redes celulares 3G o
4G. Los sistemas GSM y GPRS estan siendo discontinuados por las nuevas
tecnologias.

2. El teclado de control que permite armar/desarmar principalmente el sistema con su
respectiva clave de seguridad.

3. Los sensores, que pueden ser diversos en cuanto a su capacidad de deteccion.
Siendo los principales los volumétricos o PIR, los magnéticos utilizados en las
puertas o ventanas, los rayos lineales que permiten detectar cruces de limites
perimetrales, los detectores exteriores de movimiento o watchout, entre otros
sensores no convencionales como detectores de impacto, tipo sismicos,
temperatura, humo, gas, etc.

4. Los notificadores, tales como la sirenas y balizas de luz que suenan y destellan ante
una activacion llamando la atencion de la seguridad presencial o ahuyentando a los
intrusos ante la inminente llegada de los servicios de reaccion.
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5. Los actuadores, que son dispositivos que permiten controlar otros sistemas tales
como iluminacion, de tal forma que ante la activacion de un sensor pueden encender
la luminaria de seguridad del sector o zona afectada.

6. Los pulsadores de péanico que pueden ser fijjos o inalambricos permitiendo ser
activados por la persona ante un evento de inseguridad.

TIPOS DE SISTEMAS EN EL MERCADO

En el mercado podemos encontrar una amplia variedad de equipos y sistemas
desde los convencionales a los mas sofisticados.

Los sistemas parten al igual que en video vigilancia por KIT compuestos por un
panel de alarma, su teclado y un set de sensores de movimiento y apertura. Estos
pueden contar con sistemas de comunicacion para poder monitorear o notificar en
forma remota.

En cuanto a cdmo se conectan los sistemas encontramos el tipo cableado, donde
a través de un cable PIN cada sensor conecta con el panel de control para activar
un contacto abierto o cerrado y a su vez recibir la alimentacién o energia para
mantenerse activos. Existen en la actualidad los sistemas inalambricos que
permiten enviar su sefal sin necesidad de cableado y se mantienen activos gracias
a pequenas pilas o baterias.

Los sistemas digitales o IP han evolucionado principalmente en lo relativo a la
seguridad de sus sistemas, utilizando encriptacion de datos, mayor cobertura o
alcances de sus sensores, la capacidad de ver el estado de cada uno de estos
optimizando los costes de mantenimiento y ampliando su gama de sensores para
distintas aplicaciones. Entre estas, sensores de activos especialmente para objetos
de valor como proyectores, CPU u otros dispositivos de alto costo.

En su avance tecnologico, ha sido de gran impacto la capacidad de ser
administrados a través de aplicaciones en Smartphone que permiten ser
notificados en cualquier hora o lugar e incluso controlar en forma remota
dispositivos de seguridad, iluminacion, camaras, entre otras aplicaciones.

Existe una amplia gama de equipos que incorporan camaras de video vigilancia
que son capaces de tomar una secuencia de fotos del lugar ante una activacion
como enviar pequenos stream de video a través de la red de datos o los sistemas
3G/4G inalambricos.

Otro aspecto relevante es su capacidad de integracion con otros sistemas de
seguridad y los multiples arreglos o reglas para un disefio inteligente de la
seguridad de un recinto, mas alla de las particiones o configuraciones
convencionales.
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RECOMENDACIONES Y CAMPO DE APLICACION

Los sistemas de alarma pueden ir desde los domiciliarios hasta grandes
infraestructuras aplicados a instalaciones cerradas o multiples instalaciones
satélites o remotas. Estos sistemas pueden ser administrados en forma directa por
cada usuario o bien conectados a empresas prestadoras de servicios de monitoreo
y reaccion.

Por ende, es muy importante establecer los alcances y objetivos de seguridad y la
forma en que pretendemos administrarlos para optar por la mejor soluciéon acorde
a nuestras necesidades. En el ambito domiciliario es importante contemplar un
sistema que cuente con las partes basicas y un sistema de enlace para recibir
notificaciones a distancia.

En el ambito industrial es importante contemplar los estandares de fabricacién
tanto en los dispositivos como en las canalizaciones para evitar ser anulados. Es
recomendable siempre duplicar sistemas ante la eventual falla de uno de estos o
su anulacién por parte de los intrusos.

Los sensores de uso industrial presentan distintos grados o condiciones tales como
dualidad de sistema de deteccion (campo de microondas e infrarrojos); capacidad
de anti-enmascaramiento; deteccion de sabotaje o manipulacion, entre otros
aspectos.

En la deteccién perimetral podemos encontrar sistemas de tipo:

Infrarrojos: Son rayos lineales constituidos por un trasmisor de Luz IR de uno o
mas canales o bien de un solo rayo que forma una cortina o muro.

Cable detector de impactos para cercas metalicas: Sistema constituido
principalmente por un sensor cada cierta cantidad de metros y unidos por un cable,
con capacidad de cubrir varios metros perimetrales sin necesidad de obras civiles.

Cerco eléctrico: Constituido por una red de cable de hasta 18 hebras o mas
alimentados por un transformador que eleva hasta 10 mil voltios, pero con baja
capacidad de corriente lo que evita el riesgo vital. Muy importante es la robustez
del sistema y la capacidad de detectar cortes de sus hilos para no quedar
inhabilitado, como a su vez la capacidad de zonificar dadas las grandes
extensiones que se cubren para identificar con mayor precision la zona de intrusion.
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3.- CONTROL DE ACCESO

INTRODUCCION A LOS SISTEMAS DE CONTROL DE ACCESO

Los sistemas de control de acceso son una pieza fundamental en materia de
seguridad, no solo por el control del ingreso a las instalaciones sino también
relativos a seguridad operacional o safety. Saber en todo momento quienes estan
dentro de nuestro Edificio o Planta es fundamental al momento de generase un
siniestro.

Estos sistemas nos permiten controlar el flujo tanto de personas como de vehiculos
tanto en el anillo exterior como al interior. Es factible integrar multiples dispositivos
de control tales como torniquetes, barreas de seguridad, pilones, trabadores
electromagnéticos, entre otros. A su vez los sistemas pueden ir desde productos
basicos en formato stand alone, es decir para una sola puerta, hasta sistemas
corporativos globales con los cuales puedo administrar el acceso de multiples
instalaciones conectadas en red LAN/WAN.

Hoy en dia se han integrado utiles sistemas como son el TAG y LPR (Lectura Placa
Patente). De esta forma un estacionamiento se auto gestiona sin necesidad de
contar con porterias.

ESTRUCTURA DE UN SISTEMA DE CONTROL DE ACCESO
La estructura de estos sistemas esta constituida principalmente por:

e Panel de control, que es la unidad que constituye la ldégica del sistema,
administracion de los dispositivos periféricos y la comunicacién con la estaciéon
base o entre distintos paneles.

e Lectores, son las unidades que toman la marca para gestionar el acceso, pueden
ser de tipo proximidad, huella digital, cédula de identidad, oculares, biométricos,
faciales.

e Dispositivos de control, son los que permiten regular el flujo, tales como
trabadores electromagnéticos para puertas, torniquetes para los accesos
exteriores y barreras de seguridad para los vehiculos. Generalmente son
provistos por fabricantes que no tienen relacion con el sistema de control,
aunque en la actualidad esto ha derivado en que estos fabricantes presentan
una solucion integral proveyendo el total de los sistemas requeridos con mayor
grado de seguridad al estar integrados por dato encripta- dos y no solo por
contactos secos de control.
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e Software de administracién, es el programa que permite administrar las bases
de datos, configurar el equipamiento, dar de alta o de baja un acceso, entre otras
aplicaciones. Los paneles de control de tipo IP presentan también software
embebidos a los que podemos acceder desde un browser y efectuar las mismas
tareas directo a la unidad sin necesidad de contar con una estacion dedicada
para tal efecto.

TIPOS DE SISTEMAS EN EL MERCADO

Existen multiples sistemas en el mercado y de diferentes fabricantes, al igual que todo
sistema de seguridad, a la hora de optar por uno de estos debemos tener claro cuales
son nuestros objetivos de seguridad y la forma en la que pretendo administrar esta
plataforma.

De acuerdo con su estructura, contamos con sistemas stand alone con los cuales puedo
controlar una puerta en forma especifica y con teclados autbnomos en los cuales basta
con digitar una clave predefinida para abrir la puerta. Para subir el nivel de seguridad los
fabricantes han optado por los sistemas biométricos que permiten validar con mayor
exactitud la identidad de la persona, dado que al igual que las tarjetas estas se extravian,
se prestan entre usuarios o la clave termina siendo conocida por todos.

A su vez, para instalaciones de mayor complejidad existen plataformas de control de
acceso compuestas por paneles de control, lectores y software de administracion. Estos
sistemas cuentan con propiedades tales como:

e Cuentan con modulos o paneles IP de control de acceso lo que permite administrar
en ambiente web.

e Es factible la integracion con sistemas de video, de esta forma podemos contar con
registro visual de los eventos de acceso para la debida gestion ante vulneraciones.

e Es factible el control de elevadores, para definir a que piso puede una persona tener
acceso y a cuales no.

e Es muy comdn hoy en dia el control de los visitantes, con una facil interfaz una
recepcion puede validar la identidad de un visitante y darle paso de forma segura.

e Permite integrar sistemas biométricos permitiendo contar con un alto grado de
seguridad en los accesos.
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RECOMENDACIONES Y CAMPO DE APLICACION

Para el comercio minorista es fundamental la capacidad de controlar las pérdidas
de inventario, las amenazas internas y externas, que a menudo determinan si un
negocio minorista sobrevive con un margen tan estrecho. El manejo de efectivo y
la alta rotacion de personal son desafios en el comercio minorista factibles de
mitigar con un buen sistema de control que nos permita:

Contar con una herramienta eficaz para la prevencién de pérdidas.
Alta confiabilidad y disponibilidad de la seguridad.

Controles mas estrictos sobre el inventario.

Auditorias para enjuiciar robos.

Facil operacién de los sistemas de prevencidon de pérdidas.

Costo de normalizacion efectivo de las herramientas de seguridad.

En las corporaciones que cuentan con multiples oficinas y donde fluyen multiples
personas, es fundamental el control de la seguridad, principalmente a la
infraestructura critica y a la informacién. A su vez es prioritario mantener un
ambiente seguro para el personal sin dejar de dar fluidez a los desplazamientos e
interaccion de las personas, en esta materia los sistemas modernos ofrecen
soluciones bastante dinamicas ya que en fracciones de segundo una persona es
validada para el acceso a una zona restringida de forma online es posible registrar
y dar de alta un empleado para que pueda acceder a las instalaciones incluso si
esta del otro lado del mundo.

Como regla general el sistema por el que optemos debe cumplir con estas
condiciones fundamentales:

Obtener el maximo valor para las inversiones empresariales.
Proteger la propiedad, las personas y el acceso a la empresa.

Bajo mantenimiento y alta fiabilidad de las medidas de seguridad.
Facilitar la informacion en auditorias para enjuiciar robos.
Proporcionar un ambiente seguro a los clientes y el personal propio.
Facil operacién de los procesos de prevencion de pérdidas.
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4.- ELEMENTOS PARA CONTROL DE ACTIVOS

INTRODUCCION A LOS SISTEMAS DE CONTROL DE ACTIVOS

Las empresas necesitan conocer de forma precisa qué activos posee, donde se
encuentran y cual es su estado. Sin embargo, no es una tarea facil y requiere dedicacion
y la informacién no siempre termina siendo fidedigna. Para esto el mercado ofrece una
variedad de sistemas que solucionan esta problemaética.

Estos sistemas van desde los dispositivos que nos alertan ante el movimiento no
autorizado de equipos tales como CPU, proyectores de datos, entre otros, a sistemas
gue nos permiten inventariar en forma electrénica una gran cantidad de activos utilizando
tecnologias de radio frecuencia codificada RFID.

Estos sistemas permiten identificar asociando la informacion del activo con el cédigo de
este, auditar mediante una lectura simultdnea de todos los activos existentes, notificar
con informacién en linea y reportes de diferencias.

ESTRUCTURA DE UN SISTEMA DE CONTROL DE ACTIVO

Los sistemas basicos son simples paneles de alarma con sensores especificos, tales
como ilustra la figura. El sensor se adhiere al activo y ante un movimiento este activa el
panel de alarma que a su vez notifica o envia el mensaje de alerta.

Los sistemas mas complejos utilizan adhesivos con cédigos de barra los cuales
mediante un lector 2D permite cargar los activos en la base de datos y por medio de
antenas es factible leer la informacion en forma inalambrica en los denominados TAG
activos o pasivos. Mediante estos sistemas es factible controlar un gran volumen de
productos y gestionar la logistica mediante software que genera las bases de datos,
mantener inventarios, generar trazabilidad de la mercancia y esto permite por supuesto
el control material del activo.

Tipos de sistemas en el mercado

» WSN: Wireless Sensor Networks (WSN) son redes inalambricas formadas por
pequefos sensores o nodos alimentados a bateria que pueden medir una o
mas variables fisicas y transmitir las mediciones a un computador o red
corporativa sin necesidad de cables.

» RFID: RFID o Radio Frequency Identification es una tecnologia que permite
identificar objetos y personas a distancia usando sefales de radiofrecuencia.
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» M2M: M2M, del inglés “Machine to Machine” significa comunicacion maquina a
maquina. Es un concepto que engloba distintas tecnologias incluyendo WSN,
RFID, NFC y la mas conocida: telemetria con transmision de datos a través la
red telefénica celular.

» ZIGBEE: Zigbee es uno de los protocolos de comunicacién utilizados por las
redes de sensores inalambricos. Se basa en el estandar IEEE 802.15.4 para
redes de area personal (Personal Area Networks).

» ID VEHICULOS: La identificacion de vehiculos con etiquetas pasivas RFID es
actualmente una alternativa de bajo costo. Entre las aplicaciones mas comunes
se incluye el control de acceso, seguimiento de vehiculos en procesos de carga
y descarga, entre otros.

Para el control de acceso de vehiculos, es posible utilizar tags pasivos. En esta
aplicacion el tag tipicamente es una etiqueta autoadhesiva que se pega al
parabrisas por el interior del vehiculo. El tag puede ser leido a diez 0 mas metros
de distancia y el lector puede abrir una barrera de forma automatica cuando la
identificacion del vehiculo esta registrada en el sistema.

Otras aplicaciones en que se utiliza esta tecnologia son en el seguimiento de
vehiculos en procesos de carga y descarga de materiales.

Para el posicionamiento del vehiculo es factible integrar con moédulos GPS que
utilizan la informacion satelital para establecer la localizacién o bien a través de las
redes de celulares.

RECOMENDACIONES Y CAMPO DE APLICACION

Como todos los sistemas de seguridad y control requieren que tengamos claro los
objetivos y la forma en la cual administraremos la informacion, es importante definir
que KPI han de ser los requeridos que incidan en la correcta toma de decisiones
de acuerdo con las estadisticas resultantes.

Las aplicaciones de estos sistemas son multiples, principalmente sirven para:

Aplicaciones industriales; control automatico; Identificacion de vehiculos, Medicidn
de energia, Seguridad, Automatizacion, Mediciones de niveles, Meteorologia,
Administraciéon de estacionamientos, lluminacién Inteligente, Detectores de gas,
Identificacion de Activos, Trazabilidad de cargas, entre otras.
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5.- EQUIPOS PARA DETECCION DE INCENDIOS
INTRODUCCION A LOS SISTEMAS DE DETECCION DE INCENDIOS.

Dentro de los sistemas de seguridad electrénica, los dedicados a deteccion de incendio
revisten una importancia vital puesto que de estos dependen la vida de personas, por
tanto, su tratamiento debe ser a nivel profesional y sin improvisaciones. Sea un sistema
pequefio o0 a grande debe contemplar por una parte la normativa técnica y por otra las
normativas constructivas.

Es importante, por tanto, contar con la correspondiente asesoria tanto en el disefio del
sistema como en su implementacion, debe ser realizada por empresas profesionales y
utilizar equipamiento que cumpla con las normas técnicas respectivas.

En este aspecto la norma nacional se basa en la NFPA o norma americana (National Fire
Protection Association), se desprende la NFPA 70 relativo ainstalaciones eléctricas y
la NFPA 72 exclusiva para deteccidn de incendio, cableado y montajes.

Relativo a la norma que rige la calidad de los productos para la deteccién de incendio es
la UL, un equipo marcado como UL significa que ha realizado ensayos y muestras que
determinan que cumple con las normativas y otros requisitos aplicables respecto a su
potencial frente a riesgos de incendio, descarga eléctrica y peligros mecanicos.

Es importante, a su vez, considerar la norma OGUC (Ordenanza General de Urbanismo
y Construccidn), que sefialan los aspectos a considerar de los sistemas de deteccion de
acuerdo con los tipos de construccion.

ESTRUCTURA DE UN SISTEMA DE CONTROL DE INCENDIO

Un sistema de deteccion de incendio esta estructurado basicamente por los siguientes
dispositivos o elementos:

1. Central de Incendio, que es la unidad logica y de control del sistema a la cual se
conectan los distintos sensores y otros dispositivos.

2. Sensores, son los dispositivos que permiten la deteccion del ambiente para
determinar que se esta en presencia de humo, alta temperatura, presencia de gas u
otro elemento que nos interese.

3. Actuadores, son aquellos dispositivos que permiten accionar directamente el sistema
conocido principalmente como palanca de incendio.

4. Los Notificadores, que son dispositivos sonoros, luminosos 0 ambos que permiten
alertar a las personas que el sistema esta activado para que procedan con los
respectivos protocolos de evacuacion.
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5. El cableado, en estos sistemas juega un rol fundamental puesto que lo fundamental
de un sistema es mantenerse activo todo el tiempo en condicion normal y la mayor
cantidad de tiempo en una condicion de siniestro, su potencial de mantener su
estructura ante altas temperaturas producto de un siniestro o de mantener su
operatividad ante acciones mecanicas como cortes de cableado, por tanto, se debe
contemplar el uso de cables normados para incendio.

TIPOS DE SISTEMAS EN EL MERCADO

El mercado ofrece mdultiples equipos y sistemas desde nivel domiciliario hasta grandes
industrias, lo importante es contemplar marcas que cumplan con la norma UL y su
ejecucion por especialistas y acorde a normativa sefalada.

Si podemos identificar dentro de estos equipos sistemas analogos convencionales,
sistemas direccionales que permiten identificar el modulo activado y los sistemas
inteligentes o digitales que amplian los alcances del sistema y facilitan su integracién con
otros sistemas tales como los BMS (Building Managment System), plataformas capaces
de administrar multiples sistemas dentro de un edificio o planta.

Los sistemas convencionales trabajan por zonas con capacidades dadas por cada
fabricante, los sistemas direccionables surgen frente a la necesidad de identificar el
sensor activado, sus diferencias principales son en su coste, pero por otro lado se gana
en seguridad y control.

Respecto a los protocolos de comunicacion es importante saber que existen sistemas
digitales y NO digitales, el tiempo es el factor que incide sobre todo cuando se trata de
una gran cantidad de sensores. Los digitales permiten una alerta con mayor prontitud.

RECOMENDACIONES Y CAMPO DE APLICACION

e Los sistemas de deteccion convencional, de acuerdo con el tipo de instalacion e
informacion que brindan, se recomiendan mas para instalaciones pequefias, de pocos
detectores y no muy complejos.

¢ Los sistemas de deteccion direccionables son mas aptos para instalaciones medianas,
pero no muy complejas, aunque el avance de la tecnologia hace que estos sistemas
se vean desplazados ante los sistemas analogos direccionables.

e Los sistemas de deteccion analogos direccionables, en tanto, son la mejor opcion para
sistemas, reducidos, medianos o grandes, pero principalmente son los que mejor
solucion brindan a la complejidad que puedan tener o que permiten dar solucién a
otros tipos de controles que no sean necesariamente de incendio.
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e Los sistemas de deteccion de incendio deben contar con servicios de mantencion en
forma regular y se debe hacer con instrumentos determinados por el fabricante y por
personas especializadas o bien utilizar dispositivos que cuentan con protocolos de
auto mantenimiento.

En cuanto a su aplicacion estos sistemas estan normados y hoy dia todo edificio o planta
debe contar con un sistema de deteccién de incendio, incluyendo el comercio minorista.

En cuanto al uso domiciliario queda sujeto a una decisidén personal, existen sistemas de
alarma de intrusion que incorporan zonas para sensores detectores de humo,
temperatura o gases. Es muy conocido que ocurren accidentes fatales por emanaciones
de mondxido que las personas no logran percibir, para ello el uso de estos sensores
conectados al sistema de alarma es una medida de prevencion vital.

6.- OTROS SISTEMAS DE SEGURIDAD

Junto con los sistemas tradicionales de seguridad existe en el mercado una amplia gama
de sistemas o dispositivos con aplicaciones especificas que constituyen una parte
importante de la seguridad y si se complementan o integran conforman una herramienta
muy eficaz en la proteccién de las personas y los bienes materiales.

CANDADOS INTELIGENTES

Con la explosion de los dispositivos inteligentes muchos han intentado darnos algo
parecido a un candado inteligente. Con una gran competencia siempre aparece alguno
gue quiere destacar con el resto con alguna funcién o mejor integracion de la que tiene el
resto.

Pero... ¢qué es un candado inteligente...?

Consiste en un candado de alta seguridad en el cual se inserta un chip, unido a una
aplicacion (pc-web o moévil iOS-Android). La aplicacion en linea es un flexible generador
de eventos basados en Internet, GPRS, GSM, que permite la monitorizacion en tiempo
real desde cualquier lugar y en cualquier momento, asi como la generacién de reportes en
cualquier momento y durante el periodo que se desee.

El campo de aplicacion es muy variado, desde cortinas metalicas para locales comerciales,
hasta transporte de carga en camiones cerrados.

Protege los bienes e informa a través de una alerta cada vez que alguien lo abre y lo cierra,
pudiendo conocer la ubicacién exacta en cualquier parte del mundo gracias a su
localizador GPS.

Permite rastrear cargamentos de gran valor durante todo su ciclo de transporte,
supervisa el vehiculo de transporte o contenedor mientras transita de una ubicacion a
otra sin importar la distancia recorrida ni el método de transporte utilizado. Es una solucién
ideal para transporte de bienes y objetos de valor protegiéndolos en todo momento.
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FUNCIONALIDADES:

Funciones GPS incorporadas.

Funciona con baterias, sin necesidad de usar una fuente de alimentacion externa.
Disefio solido para una mayor proteccion y durabilidad.

Tecnologia celular que informa del estado del candado, permitiendo elegir el
dispositivo de comunicacién de su preferencia, como teléfono mévil, PC o Tablet.
Alertas mediante mensajes de texto o correo electronico por los siguientes eventos:
Apertura.

Cierre.

Cambio de posicion.

Salida o entrada de un area geografica predefinida.

Notificacion de baterias con carga baja o si se cambiaron.

Posibilidad de definir y programar el contenido de los mensajes de alerta.

Fiable y practico con cobertura en todo el mundo.

Ahorra tiempo, dinero y la necesidad de intervenir directamente gracias a sus
funciones de supervision remota.

Incluye un indicador de impacto para avisar sobre cualquier intento de rotura fisica.

CANDADOS INTELIGENTES

Este tipo de cerraduras, de tipologia geométrica, presentan un sistema de cierre en los
4 costados de la puerta, dandole un soporte y fortaleza impenetrable.

El sistema de seguridad incorporado considera ademas un auto bloqueo automatico ante
intentos de apertura forzada de la cerradura, proteccién anti taladré y protector de
cilindro.

Adicionalmente este tipo de cerradura cuenta con un cilindro especial, el cual ha sido
fabricado con un sistema de seguridad codificado antiganzia de gran complejidad,
haciendo que sus llaves sean absolutamente incopiables. La obtencion de nuevas
reproducciones de llaves se realiza a través de un cédigo Unico para cada cilindro, el que
gueda en poder del cliente, impreso en una tarjeta magnética.

Aplicaciones:

Puertas de acceso principal.
Puertas interiores hacia lugares de mayor seguridad como cajas, oficinas, etc.
Domicilios particulares.
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PUERTAS DE SEGURIDAD

» Estructura metalica interior: conformada por un bastidor en perfiles de acero de 30 x 40
x 2mm y refuerzos verticales en perfiles de 30 x 30 x 2,0 mm.

» Placa de acero cortafuego: placa de acero en 2,0 mm que cubre toda la superficie de la
puerta por su cara exterior y actia como cortafuego.

» Cerradura: cerradura geomeétrica de alta seguridad con enganche al marco en los cuatro
costados (7 anclajes), escudo protector de cilindro de acero cementado, cerradura
adicional independiente de la principal con accionamiento interior mediante mariposa
manual y exterior mediante llaves planas multipunto antiganzuas.

» Revestimiento exterior: en madera con terminacién pintura o enchapada en madera
natural de Cedro, Encina, Mara clara o similares segun sean los requerimientos de cada
lugar.

Aplicaciones:
e Todo lugar que requiera una puerta

o Consideraciones.

e Se debe procurar contar con marcos para fijacion apropiados y estructura de concreto
en el lugar donde se instalara la puerta.

e Nunca instalar este tipo de puertas en tabigues tipo vulcanita o estructuras de
madera.

CAJAS FUERTES

Una caja fuerte o caja de seguridad es un compartimiento ideado para que su apertura
sea muy dificil a personas no autorizadas y asi poder guardar elementos de valor.

Por lo general son fabricadas en un metal extremadamente resistente; suelen ser muy
pesadas y constan de un sistema de cierre que solo se puede abrir mediante claves
secretas y estas claves pueden cambiarse para preservar mas aun la seguridad.

En las cajas fuertes antiguas (todavia se producen de este tipo) se utiliza una especie de
rueda que da vueltas a la izquierda y a la derecha. Hay que moverla determinados
golpecitos o “ticks” hacia ambos lados hasta que abra.
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En las cajas fuertes modernas se utilizan sistemas de seguridad electronicos, como son
el digital una contrasefia (por lo general numérica, aunque hay algunos mas modernos
gue permiten claves alfanumeéricas) o algin método biométrico (lector de huellas
digitales, lector del iris, etc.). También existen cajas fuertes conectadas a internet de
manera que pueden ser monitoreadas via remota para saber en qué momento se abre
la caja fuerte, quién realizo la apertura, deteccion de puerta abierta/cerrada y una serie
de condiciones propias de los tiempos modernos.

Los dos tipos de cajas fuertes mas utilizadas son las Caja Fuerte de Registro (a prueba
de incendio) y las Cajas Fuertes de Dinero (resistentes al robo). En ambos casos se
dividen en clases dependiendo del tiempo y resistencia a diversas herramientas o
explosivos para el caso de robo y en el caso de incendio, el tiempo y resistencia a
temperaturas superiores a 1500° C.

Aplicaciones:

e Negocios.
e Empresas.
e Locales comerciales.

Recomendaciones:

e Las cajas fuertes deben estar empotradas al piso 0 muros de concreto.

e Debemos evaluar la finalidad y el objeto que se desea guardar (dinero o documentos).

e Comprar cajas fuertes certificadas por normas UL, ISO, ASTM, ANSI, BPA, entre
otras.

e Procurar que se encuentren escondidas o cubiertas por muebles u objetos similares.

LAMINAS DE SEGURIDAD

Hoy existen en el mercado variados tipos de laminas protectoras de vidrios, dentro de
las cuales se incluyen, aplicaciones estéticas y de seguridad. Para efectos del presente
documento nos referiremos principalmente a las laminas con aplicacion en el campo de
la seguridad.

Las Laminas de Seguridad son uUnicas en la industria y estan fabricadas con una
tecnologia especial de micro capas de poliéster que aumenta significativamente su
resistencia al rasgado o golpe.

La resistencia al impacto y al rasgado de las Laminas de Seguridad supera a cualquier
otra lamina de espesor similar.
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El beneficio obtenido al aplicar Laminas de Seguridad en sus distintas presentaciones de
resistencia y/o espesores, siempre es triple:

e Dar mucha mayor resistencia al vidrio a aplicar.

e Ofrecer una seguridad extra y muy importante en caso de vandalismo, retardando el
ingreso.

e Transformar a los vidrios en inofensivos en caso rotura por accidentes.

Una pregunta muy habitual que generalmente se hace es... ;si estas laminas de
seguridad evitaran la rotura del vidrio? Sin embargo, es dificil responder a esta pregunta
con cierto grado de certeza, porque cada caso y circunstancias son particulares, ya que
las variantes en juego son muchas (tamafo del vidrio, espesor, calidad, etc.).

El vidrio varia en resistencia de una pieza a otra, y de un lote a otro. Y los elementos a
atacarlo también son variables en contextura y caracteristicas propias. Por lo tanto, si
una ventana protegida con una lamina resultara impactada s6lo podemos garantizar en
cuanto la Lamina elegida le elevara su resistencia natural. Lo que si resulta en todos los
casos muy importante es el desempefio de las Laminas en caso de la rotura del vidrio
donde fue colocada. Cuando se rompe el cristal, la Ldmina de Seguridad demuestra su
mejor rendimiento sosteniendo las particulas de vidrio perfectamente alineadas
ofreciendo un concepto inofensivo en este caso y una enorme resistencia en caso de
gue se quiera violentar por actos de vandalismo.

Aplicaciones:

» Vitrinas comerciales.

« Ventanales.

« Ventanas fijas 0 moviles.
o Comerciales.

o Domiciliarias.

e Vehiculos.

Recomendaciones:

 Las Laminas de Seguridad deben ser aplicadas por instaladores profesionales,
capacitadas y autorizadas por los fabricantes.

» Casi todas las laminas estan disefladas para ser aplicadas en la cara interna de sus
ventanas o vitrina, en casos excepcionales o por recomendaciéon de rendimientos se
podran colocar de manera externa.

» Ildealmente deberian sacar el vidrio para que quede en su totalidad cubierto,
generalmente las instalan dejando los marcos descubiertos, dando una mayor
vulnerabilidad de quiebre en aquellos lugares donde no fue instalada.
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SISTEMA ANTI-PORTONAZOS

El sistema de seguridad anti-Portonazos son equipos que mediante el uso de la tecnologia
logran detener el motor del vehiculo en caso de ser arrebatado por delincuentes. Dos
tecnologias permiten hacer esto, una es mediante proximidad y la otra es mediante
mensaje de texto.

Proximidad

Se instala el equipo corta corriente en el interior del vehiculo, junto con ello un chip de lectura
gue se guarda en el bolsillo del pantaldn, chaqueta o en otro lugar que pueda siempre ser
llevado por el usuario, jamas junto a las llaves del auto.

El sistema reconoce la presencia y lectura central-chip oculto en todo momento, al faltar
uno de ellos, cuando alguien no autorizado toma el vehiculo y se aleje por mas de 8 metros
aproximadamente comenzara una cuenta regresiva de un minuto y luego el vehiculo se
detendra automaticamente.

Mediante Mensaje de Texto

Al igual que el caso anterior, se instala un equipo corta corriente en el interior del vehiculo
con un chip celular y en caso de que el vehiculo sea arrebatado de su duefio, el duefio u
otra persona debera enviar un mensaje de texto al chip del automévil con la orden de
detener el motor.

En ambos casos, estos dispositivos cuentan con micréfono para escuchar lo que sucede
al interior del vehiculo, sistema GPS para ubicacion posterior, activacion remota de
sirena, entre otras caracteristicas.

Aplicaciones:

Vehiculos, Motos, Camionetas, Furgones, 4x4, Van, Locomocion colectiva entre otros.

Recomendaciones:

Debe ser instalado por personal especializado en la marca de su automovil.

No olvidar la forma de accionamiento del equipo (auto- matico o mediante mensaje).
En caso de verse enfrentado a un asalto, mantener la calma y entregar el vehiculo.
Avisar de inmediato a las autoridades correspondientes para la recuperacion del
vehiculo.
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SISTEMA ANTI-ALUNIZAJE (BOLLARD O PILOTES DE CEMENTO)

Por definicién un bolardo es un poste de pequefia altura, fabricado en piedra o en
metal, ya sea aluminio fundido, acero inoxidable o hierro, que se ancla al suelo para
impedir el paso o el aparcamiento a los vehiculos.

Sin embargo, también es utilizado de manera articulada mediante mecanismos
hidraulicos o eléctricos. Los que permiten ser retraidos a nivel del suelo, con el fin
que los vehiculos puedan pasar sobre ellos sin dafar los automoviles.

Existen en variadas formas y dimensiones, siendo una de sus principales
caracteristicas la alta resistencia al golpe, pudiendo detener un vehiculo de 18.000
kilos a una velocidad de 80 km x hrs.

Aplicaciones:

» Se usa principalmente en hileras para evitar que vehiculos aparquen y ocupen
el espacio en areas exclusivas.

« En accesos principales de empresas controlados por guardias.

« Frente a cortinas metalicas.

« Frente a vitrinas vidriadas.

» Frontis de edificios publicos y privados.

Recomendaciones:

» Debe ser instalado por personal certificado en este tipo de instalaciones.

» Preferentemente con una altura entre 75 cm y 90 cm medidos desde el ras del
piso.

» Verificar los anclajes estructurales del equipamiento..

SISTEMA DE NIEBLA
iUn ladrén no puede robar aquello que no puede ver!

Esta es la maxima conviccion para quienes instalan este tipo de tecnologia, ya que la neblina
hace perder la nocion de los espacios.

Los equipos de niebla consisten en un generador de calor y un liquido especial que al
reaccionar en conjunto generan una proteccion mediante Generacion de Niebla Seca
siendo un sistema de seguridad Unico y altamente efectivo.

Lo que se logra con este tipo de equipamiento es disuadir de forma eficiente al delincuente,
poniéndoles las mayores dificultades posibles en caso de robo o asalto.
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El aspecto mas importante de la proteccién mediante Niebla de Seguridad, es que es capaz
de saturar una habitacion en pocos segundos, impidiendo asi el delito y anulando la
capacidad de vision de los delincuentes.

Un robo tiene lugar normalmente en tan sélo 2-8 minutos. La proteccion de la Niebla de
Seguridad es una gran ven- taja porque tiene un efecto inmediato sobre los ladrones. La
densa Niebla mantiene al ladron fuera del local o le hace huir si ya se encuentra en su
interior.

Este equipo esté disefiado para ser activado de manera automatica integrandolo con los
sistemas de alarmas existentes, activacion remota mediante mensaje de texto via celular o
através de una sala de monitoreo.

Este sistema tiene un alcance muy amplio si de seguridad estamos hablando, ya que, en
caso de alunizaje la activacion es instantanea y en un par de segundos podemos tener una
tienda o local comercial cubierto por la densa niebla, por lo tanto, es altamente disuasiva,
no deja residuos y dificulta la vision de los ladrones, impidiendo su accionamiento.

Aplicaciones:

Tiendas por departamento, Empresas privadas, Empresas publicas, Locales
comerciales, Joyerias, Cajeros automaticos, Botillerias, Bodegas, otras.

Recomendaciones:

e Como todo equipamiento de alta tecnologia debe ser instalado por personal
certificado.

Se puede integrar a los sistemas de seguridad ya existentes.

Se debe realizar mantencion semestral o anual.

Revisar el nivel de liquido en caso de activacién del equipo.

Permite incorporar otros elementos de seguridad como sirenas, balizas, parlantes, etc.
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