Oficial de Proteccion
Certificado
Certified Protection Officer







INSTRUCTOR

Carlos Ramirez Rodriguez, CPP

Consultor internacional en seguridad convergente, ciberseguridad y gestion
de riesgos, con amplia experiencia liderando proyectos de proteccion de
infraestructuras criticas en sectores como energia, mineria 'y
telecomunicaciones.

Es miembro activo de ASIS International e IFPO, y ha sido expositor en
congresos internacionales sobre proteccion de activos, ciberdefensa y cultura
de seguridad.

Fundador de Smart Spartans, empresa dedicada al cumplimiento normativo y
la integracion de seguridad fisica y cibernética, y creador de la plataforma
SECURIX, una solucidn tecnoldgica para la gestion de incidentes y riesgos
convergentes.

Autor del libro “Defensa Total: Ciberseguridad y Seguridad Fisica en la
Proteccion de Infraestructuras Criticas”, reconocido por su enfoque innovador
en la formacidn de profesionales de seguridad moderna.

Su misidn es elevar el nivel profesional del sector de la proteccién, inspirando ,
a los futuros Oficiales Certificados CPO a comprender que la verdadera o o
prevencion se logra con conocimiento, ética y liderazgo. o
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OBJETIVO DEL UNIDAD

Entender las definiciones importantes relacionadas con la seguridad de la informacion y
la contrainteligencia.

Explicar la diferencia entre 'contrainteligencia’' como se utiliza en el sector privado versos
del sector del gobierno federal.

Describen las principales amenazas a la informacidn y los recursos intangibles en el
sector publico y privado.

|dentificar diversos tipos de vulnerabilidades de seguridad de la informacion, mitigacion
razonable del riesgo y contramedidas de seguridad.

Detallar el papel del oficial de proteccion profesional y los proveedores de servicios de
seguridad en la proteccion de la informacion sensible y los recursos intangibles.
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7
7 Proteccion de la Informacion

%

La proteccidon de la informacion ya no
es un tema técnico ni de espias, sino
un mecanismo vital de resguardo en
un mundo impulsado por la tecnologia
y los negocios.

Su gestion adecuada puede
determinar el futuro de una
compaiiia.
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Demostracion de un Ciberataque
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Informacion critica

Informacion Critica: el nucleo del valor corporativo

Un pequeio porcentaje de informacion propietaria ?‘ P”B:
puede cambiar el rumbo de una empresa —positiva o
negativamente.

Ejemplos de informacion critica:

Planes estratégicos y financieros.
Disefios, planos y proyectos.

I+D, patentes y programas.
Contratos y acuerdos legales.
Datos de clientes y empleados.

Su exposicion o pérdida puede afectar |Ia
competitividad, reputacion y continuidad del negocio.
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Factores de Politicas y Procedimientos

“Dos pilares de la proteccion de la
informacion”

La proteccion se basa en dos preguntas
esenciales:

1. ¢Quién debe tener acceso? (Necesidad de
conocer)

2. ¢Como se mantiene la informacién? (Forma
y custodia)

i

@i ¥

“ @

El nivel de acceso depende del nivel de
Acceso contralod Manejo y resguardo criticidad.
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Principio de Necesidad de Conocer

NIVEL 3
Confidencial /
Critica

NIVEL 2
Uso Interno

NIVEL 1
Informacién General

‘Need to know’ = Menos exposicion, mas
seguridad.

Solo acceden quienes requieren la informacion
para cumplir sus funciones.

Ejemplo practico:

e Todo el personal conoce el manual de
emergencias.

e Solo algunos tienen acceso a los planos de
seguridad o cddigos de alarma.
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Formas de la Informacion

¢ Documento fisico: facil de guardar, pero
vulnerable a pérdida o incendio.

¢ Archivo digital: accesible, pero susceptible

a intrusiones o malware.

En ambos casos, el objetivo principal es
mantener control y trazabilidad.
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Documentos de Papel

Medidas basicas:

e Guardar en areas restringidas.

e Control de acceso fisico.

e Proteccidn contra fuego, aguay
manipulacion.

e Destruccién segura (triturado / béveda).

“Si no puede entrar al cuarto, no puede
acceder al contenido.”
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Informacion Electronica y proteccion Fisica

Riesgos electrdnicos:

% Accesos remotos no verificados.
% Contrasenas débiles.
% Datos sin cifrar en transito.

Controles fisicos complementarios:

* Auditorias periddicas. | .
< Inspeccion de cableado y equipos. ; SEGURIDAD
< Proteccion de salas de servidores. INTEGRAL

& Vigilancia frent ionaj botaj 1
igilancia frente a espionaje o sabotaje MUNDO DIGITAL MUNDO FisICO
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Meétodos Legales para asegurar la Informacion

“La proteccion legal: el respaldo invisible de la
seguridad corporativa”

La proteccion de la informaciéon no depende
solo de la tecnologia o de los controles
fisicos.

Los métodos legales refuerzan el resguardo
y otorgan validez juridica ante una fuga o
uso indebido.

Herramientas principales:

Q Secreto comercial.
Q Patentesy propiedad intelectual.
O Acuerdos de confidencialidad (NDA).
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El Secreto Comercial

Informacion propietaria que otorga ventaja
competitiva.

Para ser clasificada como secreto comercial
debe:

1. Ser propiedad legitima de la organizacidn.

2. Estar protegida de forma efectiva por su
dueno.

3. Estar etiquetada como “confidencial”.

4. Tener acceso restringido.

5. Entregarse solo bajo acuerdo de
confidencialidad.

No tiene vencimiento: dura mientras se
mantenga en secreto.
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Patentes y Propiedad Intelectual

Patentes:

< Protegen invenciones nuevas, utiles y no
obvias.

Deben registrarse y hacerse publicas.
Duran generalmente 20 anos.

No son renovables.

7/ 7/
0’0 0’0

7/
0’0

Propiedad Intelectual:

< Protege obras de autor (informes,
software, manuales, disefos).

< Vigente durante la vida del autor + 70
anos post mortem.

< Evita copias o uso sin autorizacion.
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Acuerdos de Confidencialidad (NDA)

Acuerdos de Confidencialidad = Compromiso
formal para proteger informacion sensible.

Aplican entre:

QO Empleados y empleadores.
O Proveedores, contratistas y clientes.
A Colaboradores externos y socios estratégicos.

Clausulas clave:

A Alcance y definicién de la informacion
confidencial.

O Obligaciones de las partes.
Duracidn y sanciones por incumplimiento.
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Integracion: Legal + Sequridad

Proteccion integral = Legal + Fisica +
Cibernética

< Los métodos legales dan sustento formal
a las medidas técnicas.

X

%

Permiten actuar frente a fugas, espionaje
o robo de informacion.

K/
0‘0

Transforman la seguridad en un sistema
de responsabilidad compartida.

PHYSICAL
SECURITY

DIGITAL
SEURITY

I
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Fuentes de Amenaza

“é¢De donde provienen las amenazas a la
informacion?

Las fuentes de amenaza dependen del tipo de
informacidén y del valor que tenga en el mercado.

Principales categorias:

Empleados no capacitados.

Empleados descontentos.
Espionaje corporativo.

Ataques maliciosos externos.
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Empleados no Capacitados

La ignorancia también es una
vulnerabilidad.

O No saben como detectar intentos de
acceso.

A Pueden entregar informacion por
error (phishing, llamadas, redes
sociales).

A No reconocen la ingenieria social

COMO amenaza.

Solucidén: Capacitacion continua + cultura
de reporte.

URGENT:

Your account has t compricisedt

Click here o verify details
‘mmedately.

PHISHING ATTEMPT!
DO NOT CLICK

INTERNATIONAL
FOUNDATION FOR
PROTECTION OFFICERS

KNOWLEDGE TO PROTECT




Empleados Descontentos

La amenaza interna mas peligrosa.

Motivados por resentimiento,
venganza o inconformidad.

Pueden tener acceso privilegiado.
Pueden destruir o filtrar informacion
critica.

Medidas: 8

O Control de accesos.
O Revocaciéon inmediata de credenciales. DATABREACHALERT:

Unhahtorized USB Device Detecte
O Monitoreo de actividad inusual.
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Espionaje Corporativo

La competencia desleal también es una
amenaza.

A Roban informacidén estratégica o
comercial.

Q Utilizan ingenieria social, sobornos o
infiltracion.

O Apuntan a sectores de alto valor: energia,
tecnologia, defensa, salud.

Contramedidas:
% Clasificacion de informacion.

% Acuerdos de confidencialidad.
» Control de dispositivos y visitantes.

X/

X/
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Ataques Maliciosos Externos

Los cibercriminales no siempre buscan dinero.

A Hackers, Ransomware, sabotaje o robo de
identidad

A Pueden actuar por vandalismo, activismo o simple
curiosidad.

A El dafo depende del nivel de sofisticacion y del
valor de la informacion.

Medidas:
< Cifrado.
< Copias de respaldo.

< Firewalls y monitoreo constante.
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La Amenaza es Evolutiva

Las amenazas cambian, pero los
principios permanecen:

)
L X4

Capacitar

Controlar

)
L X4

% Clasificar
% Concienciar

La mejor defensa no es la tecnologia, sino
personas informadas, responsables y
vigilantes.

INTERNATIONAL
FOUNDATION FOR
PROTECTION OFFICERS

KNOWLEDGE TO PROTECT




Conclusion: El Valor de la Informacion

“La informacion: un activo que solo existe
si esta protegida”

¢ Toda informacion que tiene valor
también tiene un riesgo.

¢ Su proteccidon debe ser proporcional a
Su importancia.

¢ Ningun secreto es seguro sin una
gestion activa.

¢ La seguridad no es un estado, es una
actividad continua.
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La Evolucion de la Proteccion

La proteccion de la informacidn ya no se
limita al secreto:

< Privacidad de datos personales.
< Confidencialidad corporativa.

< Integridad de sistemas.

< Disponibilidad operativa.

El profesional CPO debe entender que la
informacion tiene valor intrinseco y debe " .
tratarla como un activo de seguridad. .
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Las Tres Medidas Claves

“Tres pilares de la proteccion de informacion”

Medidas de Prevencion

Q Evitar pérdida, dafio o alteracion.

A Controles fisicos, técnicos y administrativos.

A Ejemplo: acceso restringido a salas de
servidores.

MITIGACION RESPESTA

Medidas de Mitigacidn ¥ 1]

0O Detectar alteraciones, robos o fugas. N ' /

O Alarmas, auditorias, monitoreo continuo. o
e

Medidas de Respuesta

O Recuperar informacion dafiada o perdida.

O Restaurar operaciones y aprender del
incidente.
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El Rol del Oficial de Proteccion

El Oficial de Proteccion debe:

» Comprender el valor y las amenazas a la
informacion.

% Promover politicas de acceso y clasificacion
» Integrar la seguridad fisica, digital y legal.

% Mantener cultura de mejora continua.

“No se puede proteger lo que no se comprende.”
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Robo de Tecnologia en el Lugar de Trabajo

“El nuevo rostro del robo corporativo: la
tecnologia como blanco”

< El robo dentro del lugar de trabajo ha
evolucionado: hoy los equipos tecnolégicos son
el principal objetivo.

< Computadores, portatiles y componentes
desaparecen con frecuencia alarmante.

< En mas de la mitad de los casos, hay
participacion interna.

< Las pérdidas superan 10 veces el valor del
equipo, considerando informacion y
productividad.

< El Oficial de Proteccién debe reconocer estas
amenazas y aplicar controles fisicos y de acceso
adecuados.
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De la empresa al mercado negro.

Dimension Economica del Problema

Las pérdidas por robo de tecnologia superan cifras
alarmantes:

O $200 mil millones USD (EE.UU., afio 2000).
O S$40 millones USD solo en microprocesadores.

O Los chips son tan pequefios que $1 millén en
componentes cabe en una bolsa.

Q Muchos terminan en otros paises o mercados
grises tras el robo inicial..
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Robo de Componentes: Una Amenaza Invisible

“Mas alla del hardware: el crimen dentro de los
equipos”

No solo los equipos completos son robados — los
componentes individuales también son un blanco
valioso.

¢ RAM, microprocesadores, discos duros y tarjetas son
los mas codiciados.

¢ Los robos ocurren en escuelas, oficinas, industrias y
bibliotecas.

Un mercado negro global compra y revende estos
componentes en cuestion de dias.
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Modalidades de Robo

¢ Hurto interno: extraccion de piezas por personal
O contratistas.

¢ Robo armado: sustraccion de equipos
completos bajo amenaza.

¢ Sabotaje o espionaje: copia o retiro de
memorias con datos criticos.

¢ Recoleccién no autorizada: manipulacion o
acceso sin supervision.

Cada modalidad afecta no solo el inventario, sino
la integridad operativa.
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Impacto y Contramedidas

Impacto de una pérdida tecnoldgica:

X/

% Costo de reemplazo.
% Pérdida de datos.

X/

% Interrupcion de la operacion.

X/

% Pérdida de confianza institucional.

Medidas de proteccion:

)
0’0

Areas restringidas y selladas.

» Inventarios y auditorias fisicas regulares.
Trazabilidad de componentes (seriales legibles,
codigos QR).

% Politicas de salida y transporte controladas.

) )
0’0 *0
[ [ J
[ ] [ ]
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“Endurecer el blanco: disuadir, retrasary
detectar”

El endurecimiento del blanco consiste en crear
barreras fisicas y disuasivas que dificulten el robo o
sabotaje.

Objetivo:

1. Hacer desistir al delincuente.
. \ BLANCO
2. Aumentar el tiempo de respuesta. SHEANCD
3. Permitir la intervencion del personal de \
seguridad o emergencias.

Puntos criticos: entradas, salidas y areas de
servicio.
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Proteccion del Perimetro

Recomendaciones clave:

‘0

L)

Mantener puertas y ventanas cerradas con llave
y herrajes robustos.

< Controlar entradas y zonas de entrega.

< Implementar sistemas de control de acceso
(manuales o electrénicos).

< Verificar dafios y roturas.
< Monitorear con CCTV y patrullas 24/7.

< Mejorar iluminacion perimetral: sin sombras,
sin puntos ciegos.
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Proteccion Interna del Establecimiento

Una vez asegurado el perimetro, se debe controlar
el flujo interno:

< Punto Unico de acceso para empleadosy
visitantes.

< Registro, identificacion y escolta a visitantes.

% Controles de acceso mecanicos, electréonicos o
biométricos.

< Entrega de llaves solo a personal autorizado.

< Inventario y marcaje permanente de equipos
tecnoldgicos.

< Comunicacion con policia sobre equipos
marcados o registrados.

< Custodia y resguardo fuera de la vista de
laptops y dispositivos.
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El Papel del Oficial de Proteccion

El Oficial debe:

< Evaluar vulnerabilidades fisicas y
procedimentales.

< Emitir observaciones y recomendaciones al
cliente.

< Supervisar patrullas, controles y puntos criticos.

< Asegurar la aplicacion de medidas dentro del
marco legal.

< Capacitar al personal y reforzar la cultura de
vigilancia.

Un entorno protegido no depende de muros, sino
de personas atentas y procedimientos
consistentes.
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Dispositivos de Proteccion Especializada

“Tecnologia al servicio de la seguridad tecnoldgica”

< Existen multiples dispositivos disefiados para
prevenir uso no autorizado, dafio o robo de
equipos.

» Complementan los controles fisicos y humanos.
% Incluyen: Alarmas, Software de rastreo, Sellos de

proteccion, Fijaciones y cerraduras, Cables de
seguridad
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Alarmas y Software de Rastreo

Alarmas: Internas o externas al CPU.

% Actuan como disuasivo sonoro, no como barrera
fisica.

< Alertan al personal cercano.
\
L)

Software de rastreo:
ALARN ALERT!

< Reporta ubicacién al conectarse a Internet.

< Util para equipos portatiles.

% Debe evaluarse su costo-beneficio frente a
soluciones fisicas.
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Sellos y Etiquetas de Proteccion

Sellos, etiquetas plastificadas y luces UV permiten
detectar manipulacidn o apertura no autorizada.

Sirven como indicadores visuales de integridad.

Sin embargo:

i |
L WeeRseesne

A Su eficacia depende del control visual frecuente.

O No evitan el robo, solo evidencian intervencion.
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Fijaciones y Cables de Seqguridad

Fijaciones metalicas:

Q Estructuras que encierran CPU, monitores y
periféricos.

A Tornillos y adhesivos especiales.

A Dificultan la extraccion o traslado.

Cables de acero:

A Econdmicos y versatiles.

A Retardan el robo, aunque pueden cortarse con
tiempo.

Q Tapas con llave protegen los puertos o
componentes.
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Procedimientos de Control y Revision

Controles administrativos:

A “Levantamiento de propiedad” para retirar
equipos: solo con orden gerencial.

O Requisas de salida: revision de personas,
vehiculos y paquetes.

QO Uso de detectores de metal (arco o manual).

A Aplicacion consistente y legalmente respaldada.

Personal y cultura:

QO Empleados temporales = riesgo elevado.

Q Supervision legitima y formacidn continua son
esenciales.

A Controles internos no deben relajarse jamas.
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Registro e Inventario de Equipos

ASSET INVENTORY

Mas alla del hardware, debe existir un registro
actualizado de bienes tecnoldgicos.

Incluye:

< Numeros de serie y de parte.

< Descripciones detalladas.

< Historial de mantenimiento o ubicacion.

Conocer qué se posee es la Unica forma de saber qué
se ha perdido.
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Tecnologia: Definiciones Basicas

“Hablando el idioma de la tecnologia”

Un Oficial de Proteccion debe conocer los términos
tecnoldgicos basicos para entender y comunicarse
con el personal de TI.

¢ Estos conceptos permiten reconocer
vulnerabilidades, entender reportes y coordinar
acciones de seguridad.

Toda organizacion, sin importar su tamaio,
depende hoy de recursos tecnoldgicos.
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Hardware y Software

Hardware:
Componentes fisicos — CPU, teclado,
impresora, chips, servidores.

Software:
Programas o instrucciones que permiten que el
hardware funcione.

Licencia:
Contrato legal que autoriza el uso del software
bajo condiciones especificas.

Pirateria:
Uso ilegal o copia no autorizada de software.
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Redes, Servidores y Datos

Red:
Conjunto de computadoras que comparten recursos e
informacion.

Servidor:
Equipo central que distribuye programas, datos e
impresoras.

Ethernet:
Estandar que define cdmo las computadoras se comunican
en red.

Correo Electrénico:
Servicio de comunicacion y transferencia de datos.

Cliente de correo:
Software que permite enviar o recibir mensajes (Outlook,
Thunderbird). o o

E‘I\’\ INTERNATIONAL
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Componentes Clave y Seqguridad Operativa

Backup:
Copia de seguridad de datos criticos.

UPS:
Fuente de poder ininterrumpida — protege contra cortes eléctricos.

Microprocesador:
“Cerebro” del computador (CPU).

RAM:
Memoria de acceso rapido para programas en uso.

Tarjeta Madre:
Placa principal que conecta todos los componentes.

Interface:
Medio que permite la interaccidon entre usuario y sistema.

Recuperacion de informacion:
restaurar datos danados o perdidos.
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PREGUNTAS DE

AUTOEVALUACION




Introduccion a la
Proteccion Informatica



Introduccion a la Proteccion Informatica

“Del resguardo fisico al ciberespacio: el nuevo desafio del
Oficial de Proteccion”

Las computadoras y redes nacieron para compartir
informacion, no para protegerla.

Hoy, el Oficial de Proteccion enfrenta un entorno tecnologico
donde:

O Los sistemas son interconectados y accesibles desde
cualquier lugar.

O Las amenazas digitales crecen tan rapido como la
innovacion.

O La confidencialidad, integridad y disponibilidad son los
pilares de la seguridad moderna.

B, N

CFQAF\J\/ERVENCIA
"SICO-p|g ITAL

Su rol evoluciona: asesorar, prevenir y proteger frente a los
riesgos informaticos.
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El Problema Creciente

“La expansion del riesgo digital: una realidad
global”

En 2002, el Computer Security Institute y el FBI
publicaron un estudio pionero:

O 90% de las organizaciones detectaron fallas
de seguridad en 12 meses.

aQ 80% sufrio pérdidas econdmicas por esas
fallas.

O $455 millones USD en pérdidas reportadas.

La seguridad informatica dejo de ser un tema
técnico para convertirse en un problema
financiero y estratégico.

KNOWLEDGE TO PROTECT




Principales Modalidades de Pérdidas

Principales causas de pérdida financiera:
Robo de informacién: $170 millones.

Fraude financiero: $115 millones.

< . vectores
.("ﬂ de atacke

Conexion a Internet = punto de ataque
ROBO DE FRAUDE

mas frecuente. | )
| INFORMACION FINANCIERO

Solo 33% reportd que los ataques @
vinieron desde redes internas. 6§
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Solo 34% de las organizaciones denuncid los
delitos.

40% detectd intrusiones externas.
40% negod haber sido afectado.

78% detectd abuso de Internet por
empleados.

85% sufrio ataques de virus.

La negacion y el silencio también son
vulnerabilidades.

ROBO DE INFORMACION @\-} ABUSO DE INTERNET

NO REPORTAR
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Impacto del Internet y el Comercio Electronico

Internet amplificd la exposicion:

98% de las organizaciones tenia sitio web.

52% hacia comercio electrdnico. '@

38% sufrié accesos no autorizados. e :
70% vandalismo. COMERCIO FLEGTBERIE
55% ataques de denegacion de servicio.

20% robo de informacion.

6% fraude financiero.

El crimen digital evoluciond junto al
crecimiento de la red.

ROBO DE DATOS
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¢Que es la Proteccion Informatica?

“La informacidn: motor y vulnerabilidad de la
sociedad moderna”

Vivimos en la sociedad de la informaciéon, donde:

Q Elvolumen de datos procesados y transmitidos
es mayor que en toda la historia.

O Lainformacion se considera un activo
estratégico y prioritario para las organizaciones.
Su pérdida o alteracion puede impactar
directamente en la economia y estabilidad
social.

La informacion no solo genera valor: también debe
ser protegida.
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El Desafio de las Tecnologias y las Redes

La informatica y las redes son el nucleo del
progreso actual... y del riesgo.

La conexidn a Internet multiplico las
oportunidades y los ataques:

Un equipo conectado puede ser objetivo
desde cualquier parte del mundo.

Los ataques ya no dependen de proximidad
fisica, sino de vulnerabilidades digitales.

La interconexion global hace que la proteccion
informatica sea esencial para la continuidad
operativa.
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Concepto de Proteccion Informatica

Proteccion de los Sistemas de Informacion
(PSI):

Conjunto de medidas que garantizan: CONFIDENICALIDAD
a

< Confidencialidad — la informacion solo
accesible a quien corresponde.

< Integridad — los datos permanecen
completos y sin alteraciones.

< Disponibilidad — los sistemas y la
informacidn estan operativos cuando se
necesitan.

También llamada:

v Seguridad de la informacidn
v Seguridad de datos

v Proteccién informatica
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¢Qué es Informacion?

NN

“La informacidn: la materia prima de la decision”

Informacion: conjunto de datos que permiten tomar
decisiones.

Es esencial para:

= La planificacion estratégica.

= El control operativo y la correccién de desvios.
= La evaluacion del desempeinio.

Tipos de sistemas de informacidn:

< Subsistema formalizado: normas, reportes,
procedimientos oficiales.

% Subsistema no formalizado: conversaciones,
rumores, llamadas o mensajes informales.

o o [ I )
INTERNATIONAL
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¢Qué es un Sistema Informdtico?

Sistema Informatico: conjunto de recursos
técnicos, humanos y financieros destinados a
almacenar, procesar y transmitir informacion.

¢ Subconjunto del sistema formalizado.

¢ Permite que la informacidn circule con rapidez,
precision y trazabilidad.

Componentes:

\ SISTEMA |
\ INFORMIATICO /

O Técnicos: hardware, redes, software.
AQ Humanos: personal informatico y usuarios.
Q Financieros: inversion, mantenimiento, soporte.
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Aspectos Clave en la PSI

“El equilibrio esencial: informacion, tecnologia y
proteccion”

La difusion de las tecnologias de la informacidn

expone a las organizaciones a riesgos crecientes:

O Falta de controles basicos en equipos
personales.

A Conectividad global y acceso multiple.

O Los fallos en confidencialidad, integridad y
disponibilidad (CID) son las principales causas
de vulnerabilidad.

La Proteccion de los Sistemas de Informacion
(PSI) busca garantizar estos tres pilares.

DISPONIBILIDAD
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Confidencialidad

Confidencialidad: la informacion solo debe estar
disponible para personas autorizadas.

También conocida como secreto o privacidad.

Q En gobiernos - acceso segun nivel de autoridad.
QO En empresas - proteccion de informacion
estratégica, ndminas, contratos, etc.

Mecanismos:

% Control de accesos. 2 ) 4

% Cifrado de informacién y comunicaciones. ACCESO ACCESO
PERMITIDO RESTRINGIDO

GESTION DE ACCESOS
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Integridad

Integridad: garantiza que la informacion no sea
alterada, dafniada o manipulada sin autorizacion.

Incluye conceptos de:

Q Precisidon: datos exactos.
O Autenticidad: origen verificado.

“Lo que se envia es lo que se recibe.” =® p——————4 @-_:.

Ejemplo: transacciones bancarias, registros EMISOR RECEPTOR
contables, historiales médicos.
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Disponibilidad

Disponibilidad: Grado en que los datos estan
accesibles para los usuarios autorizados cuando
los necesitan.

Un sistema seguro debe:
O Mantener su funcionamiento continuo.

O Recuperarse rapidamente ante fallos.

Su opuesto: Denegacion de Servicio (DoS) —
usuarios no pueden acceder a los recursos.
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Otros Aspectos Relacionados

¢ Autenticidad: verificar el origen de la
informacion.

¢ No repudio: garantizar que nadie pueda
negar haber enviado o recibido algo.

¢ Consistencia: el sistema se comporta como se
espera.

¢ Aislamiento: limita el acceso al sistema a
usuarios autorizados.

¢ Auditoria: registrar actividades para detectar,
prevenir y responder a incidentes.

\. AUTHENTIOIAD /|

\ FIRMA
. (NOREPUDIO) /

1 -

LOG ‘
(AUDIOTRIA)  /

PANEL DE CONTROL DE SEGURIDAD
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Importancia de la Auditoria

Auditoria: permite saber qué ocurrid, quién lo
hizo y cuando.

=3 ‘
Security Log

Funciones:
O Prevencion: el registro disuade.
Q Mitigacion: detecta anomalias.

O Monitoreo: verifica funcionamiento
continuo.

O Respuesta: apoya la investigacion forense y
recuperacion.
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Un Sistema Seguro

Definicidon operacional: Un sistema informatico ' PERST
R A
es seguro cuando su hardware y software se @

comportan como se espera.

La seguridad no es un estado permanente, sino
un proceso continuo de prevencidon, monitoreo y
respuesta.

PREVENCION

FOUN
PROTECTION OFFICERS
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Politica de Proteccion Informatica

OFFICIEMANT

“De la intencion al compromiso: la politica de
proteccion de sistemas”

La politica de proteccion es una declaracion formal
de intenciones de la direccidn:

A Define responsabilidades técnicas y organizativas.

O Establece normas, protocolos y controles.

A Asegura que la proteccidn sea parte del negocio,
no un anadido.

Debe ser aprobada y respaldada por la alta direccidn,
con participacion de expertos TI.
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Principios para establecer una Politica

mejora Co””’n

/’“ Ua
. \—\OLiSTI(D

0
e"SADA EN RIESC

Principios clave de una politica de proteccidn Sl:

K/
%

Holistica: cubre lo fisico, humano, légico y
logistico.

Adecuada: proporcional al valor de la informacidn
y los recursos disponibles.

Basada en gestidn de riesgos: identifica activos,
amenazas y medidas.

Revisable: debe monitorearse y actualizarse
regularmente.
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Politicas de Contrasenas

Las contraseias son la primera linea de defensa,
pero también el punto mas débil.

Recomendaciones esenciales:

S . Q Cambiar contrasefas al enrolarse y
. _ ' periodicamente.
. a Fassword . . x

O Mantenerlas en secreto absoluto.
SECURE LOGIN A No compartirlas, ni siquiera con administradores.
O Usar autenticacion de hora o doble factor.

Q Registrary firmar compromiso de uso °
responsable. *
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Politicas de Correo Electronico e Internet

Correo electronico:
A Solo para fines oficiales.
A Prohibido uso personal o envio no autorizado

O Mensajes confidenciales = cifrado y control de
acceso.

Internet:
O Riesgo de entrada a la red corporativa.

A Uso controlado mediante firewalls, filtros y politicas
de acceso.

O Debe existir trazabilidad de navegacion.
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Politicas de Respaldo y Recuperacion

Los respaldos garantizan la continuidad operativa
ante fallas o desastres.

Razones: fallas de disco, errores humanos,
vandalismo o desastres naturales.

K/
°

Buenas practicas:

Programar respaldos regulares (nocturnos o
automaticos).

Usar respaldos incrementales y diferenciales.

Proteger los medios en caja fuerte o depdsito
externo.

Documentar qué, cémo y cuando se respalda.
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Monitoreo y Revision de Politicas

Una politica efectiva no termina con su creacion:
O Debe monitorearse su cumplimiento.
A Auditarse periddicamente.

O Revisarse y actualizarse cuando surjan cambios
tecnoldgicos o incidentes.

La mejora continua es la esencia de la seguridad.
[ N )
e o
e o
o o
e o

INTERNATIONAL
FOUNDATION FOR
PROTECTION OFFICERS

KNOWLEDGE TO PROTECT




Analisis de Costo - Beneficio

“Proteger con inteligencia: el equilibrio entre costo y

. valor”
Toda medida de proteccion debe ser proporcional al

m valor del activo y al costo de |la amenaza.

MAYOR QUE VALOR
=S T aTa Relacién ideal: Ca > Cr > Cs

Donde:

¢ (Ca: Costo de atacar el sistema

¢ Cr: Valor del sistema / informacion
¢ Cs: Costo de protegerlo

Principio clave: Debe costar mas atacar que proteger, y °°
e — o o
: » VALUE DF ASSET nunca debe costar mas proteger que el valor del
COST OF PROTECTION . o o
activo. o o
e o
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Vulnerabilidades, Amenazas y Contramedidas

“Vulnerabilidades, amenazas y contramedidas:
el tridngulo de la proteccion informatica”

Vulnerabilidad: debilidad o punto susceptible de
ataque.

Amenaza: agente o evento que aprovecha la
vulnerabilidad.

Contramedida: accidn o técnica que reduce o
elimina la amenaza.

“No existen sistemas completamente seguros;
solo sistemas mejor protegidos.”
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Tipos de Vulnerabilidad

Principales vulnerabilidades en sistemas
informaticos:

O Fisicas > acceso no autorizado o danos
estructurales.

Q Naturales - fuego, agua, fallas eléctricas,
clima.

QO Hardware / Software - fallos técnicos o
bugs.

O Comunicaciones - intercepcion de red,
sniffing, intrusiones.

AQ Humanas - errores, negligencia o abuso de
confianza (la mas comun).
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El factor humano: el eslabon mas débil.
% Administradores con acceso total.

< Usuarios con malas practicas.

< Empleados descontentos o descuidados.

+50% de los incidentes de proteccion tienen
origen interno.

Vulnerabilidad Humana

RNATIONAI

FOUNDATION FOR
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Tipos de Amenazas

Segun su efecto en el sistema:
EFECTO

Q Intercepcidn: acceso no autorizado A

(espionaje, sniffing).
Modificacion: alteracion de datos o

programa's,. o Errores Ciberatackes
Interrupcion: blogueo o destruccién (DoS, operativos dirigiedos

fallos). :
L. ., . 1 INTENCIOSA
Generacion: insercion de codigo o datos EFECTO <€ » NEGATIVO

: INTENCION
falsos (virus, spam).

Segun su origen:

INTECION

O Naturales . Fallos técnicos Desaitres naturales
QO Involuntarias
a
a

<

Intencionadas
(internas o externas) .
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Amenazas Internas y Externas

Internas: empleados, contratistas o
SOcCios con acceso autorizado.

Externas: hackers, competidores,
delincuentes, eventos naturales.

Los ataques mas daiinos suelen combinar
ambos mundos (ingenieria social + acceso
técnico).
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Anatomia de un Ataque de Ransomware

https://www.youtube.com/watch?v=3r7gwlIRwrOU
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https://www.youtube.com/watch?v=3r7qwIRwrOU

Contramedidas: el arte de Defender

Contramedidas: acciones técnicas, fisicas,
administrativas o legales que reducen riesgos.

Tipos principales:

1. Fisicas — control de acceso, vigilancia, UPS,
extintores.

2. Ldogicas — contrasenas, criptografia, firewall,

auditoria. 0O
r'?lﬁvg}]
3. Administrativas — formacion, roles, politicas, ADMINATIVIAS
conciencia.

4. Legales — leyes y sanciones disuasivas.
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Contramedidas Fisicas y Logicas

% Fisicas: control de acceso, CCTV,
sensores, extintores, energia
ininterrumpida.

< Ldgicas: autenticacién, permisos, R
cifrado, politicas de software,
monitoreo y auditoria. u .«9(,%%

La seguridad digital empieza en la puerta... i

y termina en el codigo.
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Contramedidas Administrativas y Legales

Administrativas:

< Capacitacion y concientizacion.

< Rolesy responsabilidades definidos.

< Procedimientos documentados. . . ; ) POLITIC
— R /DE SEGURI

Legales:

< Cumplimiento normativo.
< Politicas de privacidad y datos personales.
< Sanciones y denuncias frente a ataques.
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Planes de Contingencia

Ningun sistema es infalible; la clave es saber
recuperarse.

Un plan de contingencia debe definir:

< Qué respaldos se realizan y dénde se
guardan.
< Tiempo maximo aceptable de recuperacion.

Medios alternativos:

¢ [nstalacion fria: espacio listo en dias.

¢ [nstalacion caliente: operacidon completa en
horas.
. RECUPERACION
Prepararse “para cuando falle”, no “por si C CI
falla”.
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Principios Fundamentales de la Proteccion Informatica

“La seguridad no solo se implementa... se piensa”

En la proteccidon informatica existen principios
universales que orientan toda politica o diseno de

1 MENOR 2" TRANSPARENCIA idad:
PRIVILEGIO | (NO POR OSCURIAD) seguridad:

Menor privilegio

Transparencia (no por oscuridad)
Eslabon mas débil

Defensa en profundidad

Control centralizado

Falla segura

Participacion universal
Simplicidad

8" SIMPLIDIAD R S - 3" ESLABON
| MAS DEBIL

» , 5 DEFENSOL
7 Pamgagkotn EN PROFLIZAADD

- o-
FALLA SEURA

©® N U e wDNhRE
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Principio de Menor Privilegio

ACCESO GENERAL . ,
‘ Dar solo los accesos necesarios, nada mas.

f 2] T R Cada usuario, programa o proceso debe tener los
. > ‘ . . . ’ . .
= privilegios minimos para cumplir su tarea y solo
P : durante el tiempo necesario
 USOINTERNO | . .
T < Limita el impacto de errores y abusos.

.
i @) i

, < Reduce la superficie de ataque.
NUCLEQ PROTEIDO
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La Proteccion no se obtiene a través de la oscuridad

La seguridad no se basa en ocultar
vulnerabilidades, sino en conocerlas y
corregirlas.

“Seguridad por oscuridad” = falsa confianza.

“Seguridad por disefio” = conocimiento,
educacidon y mejora continua.
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Principio del Eslabon mas Debil

Una cadena es tan fuerte como su eslabdn mas
débil.

Un sistema es tan seguro como su
componente mas vulnerable.

Evaluar todo el entorno, no solo los puntos
“visibles” de proteccion.

EL ESLABON MAS DEBIL

Un punto de falla compromete toda la cadena.
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Defensa en Profundidad y Punto de Control Centralizado

Defensa en profundidad: multiples capas de
proteccién - si una falla, otra actua.

Control centralizado: un Unico punto de acceso y
monitoreo para todo el sistema.

“Mas barreras, menos brechas.”
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Proteccion en caso de Fallo y Participacion Universal

Falla segura: si algo falla, el sistema debe quedar
bloqueado, no abierto.

Participacion universal: todos los usuarios deben

LN . : .
SEGURIDAD [ & apoyar y cumplir las medidas de seguridad.
INTEGRAL ol

“Un sistema seguro no depende solo de
tecnologia, sino de cultura.”

FALLO SEGURO COLABORACION .« o
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Principio de Simplicidad

“Lo simple es mas seguro.”
¢ Sistemas claros = mas comprensibles.
¢ Menos complejidad = menos errores.

¢ Lasimplicidad reduce el riesgo de
fallas ocultas.
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Amenazas Humanas: el factor mas impredescible

<+ El70% de los incidentes de seguridad
involucran error o accion humana.

% Los atacantes internos son los mas
peligrosos: conocen procesos, sistemasy
puntos débiles.

< Las amenazas pueden ser maliciosas
(intencionales) o no maliciosas (por
desconocimiento).

“La mayor vulnerabilidad no esta en la red, sino
detras del teclado.”
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Tipos de Amenazas Humanas

Internas: empleados, contratistas, socios,
exempleados.

Externas: ciberdelincuentes, competidores,
hacktivistas.
Dos tipos de riesgos:

< Maliciosos: sabotaje, espionaje, venganza,
robo.

% No maliciosos: errores, descuidos, falta de
capacitacion.
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Hackers, Crackers y Cibercriminales

Hackers (White Hats): exploran y aprenden,
prueban limites éticamente.

Crackers (Black Hats): rompen sistemas con fines
destructivos o ilegales.

Cibercriminales: aprovechan vulnerabilidades
para obtener beneficios o causar dano.

Hacktivistas: atacan por causas politicas o
sociales.
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Motivaciones detras de los Ataques

é¢Por qué atacan?

» Robo o fraude de informacion.

< Paralizar operaciones.

< Espionaje o competencia desleal.

< Venganza o desafio tecnoldgico. 1

L7/
PROTES* s
% Causas ideoldgicas (hacktivismo). ( ‘
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Principales Métodos de Ataque

Los mds comunes:
Virus y malware
Caballos de Troya
Phishing y sitios falsos
. ~ (_='T
Robo o descifrado de contrasefias e )
Ataques de denegacidn de servicio (DoS) INGERIA JOCIAL

Spoofing y manipulacion de red

Ingenieria social
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El Poder de la Ingenieria Social

Ingenieria social: manipular a las personas para
obtener informacidn o acceso.

“No se hackean sistemas... se hackean
emociones.”

Ejemplos:

% Llamadas fingiendo soporte técnico.
REDES SOCIALES CORREOS

% Correos de urgencia o autoridad. .. IANU VS CUNHANZA

» QR o enlaces fraudulentos.

> Suplantacién de identidad.

H
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Ejemplo de Fraude Telefonico

https://www.youtube.com/watch?v=dp6bF3DPvN4&t=143s

INTERNATIONAL
FOUNDATION FOR
PROTECTION OFFICERS

KNOWLEDGE TO PROTECT



https://www.youtube.com/watch?v=dp6bF3DPvN4&t=143s

Ataques al Correo y Red

Amenazas frecuentes:

SPAM y phishing.

Espionaje o manipulacion de correos.
Suplantacion de sitios (web spoofing).
Intrusiones por red (network spoofing).

Q
Q
Q
Q

Contramedidas:

% Filtrado de correo.

% Verificacion de dominio.
< Cifrado de mensajes.

< Educacion constante.
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Conclusion: El Factor Humano como Centro

Tecnologia + Procesos + Personas = Seguridad

Sin conciencia humana, ningln sistema es
seguro.

“Educar no es un gasto, es la mejor
contramedida.”
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Terminologia Clave en Proteccion Informatica

A GLOSARIO
n

Cifrado
R Accesso

Nube & Datos

Virus
&Malware Prqceso
& Sistema

“El lenguaje del Oficial de Proteccion Digital”

Comprender la terminologia técnica es
esencial para:

Comunicar eficazmente con personal ITy
directivos.
Interpretar informes técnicos,
vulnerabilidades y auditorias.
Participar en incidentes o decisiones de
ciberseguridad.

Seguridad

& Defensa Un Oficial preparado domina tanto el

lenguaje operativo como el estratégico.
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Vocabulario de Defensa y Acceso

“Barreras, autenticacion y control”
Firewall: barrera entre redes para limitar accesos.

Biometria: identificacidon por rasgos fisicos (huella, iris,

2 A rostro).

FRE Contramedidas: acciones o dispositivos que reducen
vulnerabilidades.

; \ y— Backdoor: acceso oculto dejado intencionalmente en

/)
. ACCESO /// software o sistemas.

4
//
/ /

IDS / Deteccidn de intrusion: monitoreo de actividad
anomala en red.

CERT: equipos expertos que responden ante incidentes

informaticos. @
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Vocabulario de Amenazas y Ataques

“El arsenal del adversario”
Virus: cddigo que se replica automaticamente.

Gusano: programa autorreplicante que ocupa memoria
o red.

Caballo de Troya: software disfrazado con fines
maliciosos.

Phreaker: intruso en sistemas telefdnicos.

Phishing: suplantacion digital para engainar y robar
datos.

Denial of Service (DoS): saturar un sistema hasta
inutilizarlo.
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Vocabulario de Gestion y Gobernanza

“Del incidente a la politica: la mirada integral”

Proteccion de informacion: conjunto de politicas y
procedimientos para resguardar datos.

Intranet: red interna de uso exclusivo de la organizacion.

Crimen cibernético: actos ilegales cometidos mediante
sistemas informaticos.

Encriptacion: proceso que convierte la informacion en
cadigo seguro.

Software / Hardware: capas légicas y fisicas que deben
protegerse coordinadamente.
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PREGUNTAS DE

AUTOEVALUACION
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