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Curso Supervisor de seguridad

CENTRO DE ESTUDIO DE SEGURIDAD Mddulo 1. Proteccion de Instalaciones.

Determinar el nivel de seguridad actual:

* Proteccion de Instalaciones y medidas de seguridad.
» Estudio de proteccion.
» Analisis de mejoras.
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CENTRO DE ESTUDIO DE SEGURIDAD Mddulo 1. Proteccion de Instalaciones.

Proteccion de instalaciones y medidas de seguridad.



Sugerencia a
considerar para esta
historia...

"El primer deber del negocio es
sobreviviry el principio guia de la
economia comercial no es la
maximizacion de las utilidades, sino el
evitar las pérdidas."

Peter Drucker
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PREMISA BASE

"Aunque otros factores tales como los presupuestos, la cultura y la politica interna también
importan, la base primaria de la estrategia de proteccion de activos de una organizacion siempre
deberia ser el riesgo”

Physical Security Principles.(2015) Michael E. Knoke. ASIS International.

risk mitigation

R%[H] M{QM

hazards vulnerability
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““Una vulnerabilidad es cualquier debilidad o practica de
negocio que pueda ser explotada por un adversario o que
hace a un activo susceptible a dafios causados por
amenazas naturales o inadvertidas"

Physical Security Principles. (2015)

‘ @ “Cualquier elemento que
. tenga un valor tangible o
. ‘ intangible para la

Organizacién”,

. ANSI/ASIS/RIMS RA.1-

Amenazas ‘ Activos

“Causa potencial de un incidente indeseado, que puede dar como resultado dafios a
las personas, a los activos, a un sistema o una organizacién, al entorno, o a la
comunidad”. ANSI/ASIS PAP.1-2012.

Probabilidad / Frecuencia. Consecuencia / Impacto.

“Posibilidad de que algin hecho se produzca.” “Cantidad de veces que un “Resultado de un “Consecuencia evaluada de un

ANSI/ASIS PAP.1-2012. / ANSI/ASIS/RIMS RA.1- evento dentro de un periodo suceso que afecta a

resultado en particular”.

ANSI/ASIS PAP.1-2012.

2015. acotado de tiempo”. los objetivos,”

ANSI/ASIS PAP.1-

2012. © 2018 Ali Ferrer




@ otec Y Curso Supervisor de seguridad

CENTRO DE ESTUDIO DE SEGURIDAD Moddulo 1. Proteccion de Instalaciones.

DEFINICIONES

Seguridad fisica:

..... Aquella parte de la seguridad que se ocupa de las medidas de seguridad disefadas para proteger
a las personas, prevenir accesos no autorizados a equipamiento, instalaciones, materiales vy
documentos y protegerlos ante incidentes de seguridad”

Medida de seguridad fisica:

“Dispositivo, sistema o practica de naturaleza tangible disenada para proteger a las personas y evitar
danos, pérdidas o acceso no autorizado a los activos”.

Facilities Physical Security Measures Guideline, (2009), ASIS International.



¢QUE DEBEMOS CONSIDERAR AL HABLAR
DE PROTECCION DE INSTALACIONES.?

“Porque el PPS es un sistema, la VA debe asumir una mirada holistica
para exponer de forma efectiva vulnerabilidades que pudiesen permitir un ataque efectivo.”




Elementos a
considerar....

La seguridad fisica utiliza las personas, los
procedimientos y la tecnologia (hardware vy
software) para proteger activos.

Los componentes de hardware de un PPS incluyen
sensores, camaras, iluminacion, monitoreo de
alarmas dispositivos de equipos, control de entrada
y salida, barreras y equipos de vigilancia, tales
como radios, esposas, dispositivos de coaccion y
armas.

Las personas, los procedimientos y la tecnologia se
combinan para proveer las funciones de un PPS.

Las principales funciones de un PPS son la
deteccion, la demora y la respuesta, una funcion
secundaria es la disuasion (Garcia, 2008, pp 2-6).



¢Quée le llama la atencion de esta fotografia ?

Y i o




¢QUE ENTIENDE UD. POR MEDIDA DE SEGURIDAD?

“Un analisis de riesgo identifica los activos criticos, determina las amenazas, vulnerabilidades y consecuencias
de un evento; los cuales determinan a su vez, los objetivos de un sistema de Proteccion fisica.”



‘ ’ ¢COMO PROTEJO MI EMPRESA?

¢Qué quiero proteger?
Dinero, productos, personas,
imagen etc.

De qué lo quiero proteger?
Cuales Amenazas hay
entorno a la actividad?

¢Como lo voy a proteger?
Con qué?




“Conocer que es lo que quiero proteger me indica el tipo de seguridad que tengo que implementar”

PERSONAS. Capital humano — trabajadores,
contratistas, clientes visitantes, la comunidad.

O S % E C U RS O S INFORMACION: Constituye el capital intelectual,

informacidn propietaria desarrollada o acumulada

) E LJ N A con esfuerzo, datos confidenciales, planes).

/
O RGA N | ZAC I O N PROPIEDAI?ES: Constituyen el capital ﬁnansigro:
P U E D E N S E R : fl\f/lliJcits).l.es e inmuebles que poseen caracteristicas

IMAGEN: Constituyen el capital comercial:

Reputacion publica frente a clientes,
posicionamiento del negocio.
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OBJETIVOS

Physical Security Principles.(2015) Michael E. Knoke. ASIS International.

* Determinar y documentar la situacion de seguridad actual.
 Identificar deficiencias y excesos en las medidas de seguridad existentes.

« Comparar la situacion de seguridad actual con una determinacion del nivel apropiado de
seguridad o proteccion necesaria

« Recomendar mejoras en la situacion general.
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Facilities Physical Security Measures Guideline, (2009), ASIS International.

Evaluacion de riesgos de seguridad:

DEFINICIONES

"Es el proceso de evaluar los riesgos relacionados con la seguridad, provenientes de amenazas
internas y externas a una instalacion, sus activos o personal".

Physical Security Principles.(2015) Michael E. Knoke. ASIS International.

Estudio de seguridad (proteccion):

"Un examen fisico completo de una instalacion, sus sistemas y procedimientos, realizado para
evaluar el nivel actual de seguridad, localizar las deficiencias y evaluar el grado de proteccion

*1

necesario

"Un examen critico en sitio ... para determinar el estado actual de seguridad, identificar deficiencias o
excesos, determinar la proteccion necesaria y hacer recomendaciones para mejorar la seguridad

general de la operacion™*

* definicion original en Facilities Physical Security Measures Guideline, (2009), ASIS International.
** definicion original en Risk analysis and the security survey (4th ed.). (2012). Broder, J. & Tucker, E.
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¢, Cuando empleamos la Evaluacion de Vulnerabilidad?

» Para establecer la linea de base que permita verificar el nivel de efectividad de nuestro programa
de Seguridad con relacion a las amenazas definidas.

» Para saber que tan bien funcionan las mejoras propuestas a nuestro sistema.
“Todos, sin excepcidn, todos los programas de

seguridad tienen una debilidad por lo tanto siempre
existira un riesgo”
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;,Como se minimiza la vulnerabilidad?

« Verificando que todos y cada uno de los caminos que llegan a un activo se encuentren
protegidos y cubiertos por un efectivo programa de seguridad dadas las amenazas existentes.

« Evitando concentrarnos en los componentes del sistema.
« Teniendo una vision holistica del programa de seguridad.

« Observandolo como un todo sera mas facil determinar si un ataque efectivo puede explotar tal o
cual vulnerabilidad existente.
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« Hacer pruebas o estudios luego de identificar los “estados” de la instalacion para verificar la
efectividad del programa de seguridad fisica bajo diferentes condiciones:

* En horario de operacion normal

* Fuera de horario

* En caso de huelga

* Al presentarse una emergencia

* Ante un fenbmeno climatico de magnitud devastadora.

* En los cambios de turno de operacion
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CUMPLIMIENTO VS DESEMPENO

Cumplimiento

 Evalua presencia de elementos aplicables.

 Por lo general evalua contra una normativa, estandar o regulacion.

* No considera la sinergia de los elementos.

* No necesariamente evalua las caracteristicas de un SPF (PEP, PB, MCAF)

Desempeno

» EvalUa efectividad de los elementos.

« Se evalua contra las amenazas identificadas.

» Considera la sinergia de los elementos (se evalua como un todo).
» Evalla las caracteristicas de un SPF (PEP, PB, MCAF)

Finalmente se deben efectuar pruebas de Funcionalidad; El equipo esta en su lugar y opera de acuerdo
con lo esperado



@ otec Y Curso Supervisor de seguridad

CENTRO DE ESTUDIO DE SEGURIDAD Mddulo 1. Proteccion de Instalaciones.

ENFOQUES

' Atacante / Defensor

eDe afuera hacia adentro
eDe adentro hacia afuera

' Funcional (Disciplina)

eArquitectura / ingenieria

eMedidas estructurales

*CPTED

eSeguridad electrénica

eOficiales de seguridad / elemento humano

) Matriz FODA

eFortalezas
eOportunidades
eDebilidades
eAmenazas

eDeductivo
eInductivo
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DETERMINAR OBJETIVOS DE PPS —) DISENO DE PPS )

CARACTERISTICAS SISTEMAS DE PP

|

z DETECTAR DEMORAR RESPUESTA
DEFINICION DE

INSTALACION

AMENAZA

l, SENSORES EXTERIORES ACCESO e e
IDENTIFICACION DE SENSORES INTERIORES DEMORADO U R A @Bl
OBIJETIVOS EVALUACION DE FUERZA DE RESPUESTA
ALARMAS

COMUNICACION DE
ALARMAS Y MONITOREO
CONTROL DE ACCESO “Toda preparacion de una Emergencia, se
debe planificar para un concepto de
ANTES — DURANTE - DESPUES;
de ocurrido un Incidente.”
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SISTEMA DE

PROTECCION FiSICA (SPF)

Es el conjunto de elementos arquitectonicos,
electronicos, humanos y procedimentales
integrados funcionalmente para prevenir y
eventualmente mitigar los riesgos a los que
se encuentran expuestos las personas vy

activos.

e Diseno amblenta
® barreras perimetrales

¢ Cerramientos
e [luminacién
¢ Mantenimiento

A Elementos
Arquitectonicos

Procedimientos

« Procedimientos generales \
¢ Procedimientos particulares
e Plan de proteccion

e Plan de emer§encias

Curso Supervisor de seguridad

Moddulo 1. Proteccion de Instalaciones.

e Alarmas
¢ Acceso
*Video

e Comunicaciones

\{ eIntegracion

Elementos
Electronicos

Personal

/

uardias

e Supervisores
*Gerentes
e Clientes

© 2016 Ali Ferrer/
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e e ST ST
Elementos ,’ Equipamiento Elementos Equipamiento \\
arquitectdnicos electrénico ) Karquitecténicos) L electrénico
! Personal Personal Personal )
Equipamiento ,
electrénico | Procedimientos | | Procedimientos | | Procedimientos |

Deteccion Retardo Respuesta

La efectividad de un sistema se mide en la capacidad de este para responder y neutralizar la
amenaza antes de que se materialice el dano.

Facilities Physical Security Measures Guideline, (2009), ASIS International.
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Prevencion del delito a
través del disefio
ambiental (CPTED)

Barreras fisicas y Entrada fisica y control de lluminacién de seguridad Sistemas de deteccion de
endurecimiento del sitio acceso intrusiones

Politicas y procedimientos Convergencia de
de seguridad seguridad

Videovigilancia Personal de seguridad
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CARACTERISTICAS DE UN SISISTEMA DE - l b
PROTECCION FISICA

Proteccion
Balanceada

el Redundancia
IE =4 ante Fallas
Profundidad

Sistema
de
Proteccion
Fisica
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CENTRO DE ESTUDIO DE SEGURIDAD

DEFENSA EN PROFUNDIDAD

Defensa en profundidad; creando circulos concéntricos de contramedidas en el perimetro, estructura y
recursos a proteger.

Callejon y patio

, decuadamente
./v}luminado
@) (2 bien reparad
| Ventanas bloquead
protegida o bien

asegurada
Acceso al techo

protegido
Limpara los restos

Puertas bloqueadas
y protegidas

Perimetro Abertura de techo

Estructura  segurada
Sistema de alarma @

Recurso cerradura moderna

Luz de sequridad

Interior del edificio
bien iluminado

Caja registradora
abierta para
prevenir danos

Figura 3-2 Proteccion alrededor de los exteriores del Edificio



PARA EL DISENO DE SEGURIDAD FISICA DE UNA INFRAESTRUCTURA
SE UTILIZAN PRINCIPALMENTE LOS SIGUIENTES ELEMENTOS....

¢PARA TI CUAL ES EL MAS IMPORTANTE ?

ELEMENTO
ARQUITECTONICO

PERSONAL

DISUADIR - DETECTAR- DEMORAR — DETENER -DESTRUIR

\ NeX (el MSEREY

CENTRO DE ESTUDIO DE SEGURIDAD

“Un disefio equilibrado del Sistema
de Proteccion Fisica (SPF) integra las
CUATRO categorias en cada punto de contro

|”




